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Activité informatique — 10 janvier 2022

Les sauvegardes de données



¥ o) Pourquoil faire des sauvegardes

« Prévenir le risque de pertes de données

« Causes possibles:

« panne matériel (crash disque),

« Perte ou vol de matériel (ordinateur portable, télephone mobile,
appareil photo numérique...)

« Piratage : virus (rancongiciel)
« Suppression d’un fichier par erreur



¥ o) Quelles données sauvegarder ?

Celles auxquelles on tiens le plus (photos...), papiers
Importants, factures

Celles gu’on ne peux recuperer ailleurs : photos, documents
bureautiques personnels...

Celles qui me demanderaient beaucoup de temps a restituer:
montage photo, montage vidéo, arbre genéalogique...

Logiciels achetés, les clés et numéros de licence



¥ o) C’est quoi une sauvegarde

* Une copie des données qu'il ne faudrait surtout pas
perdre

« La copie doit se trouver sur un support différent de celui
des données d’origine

« Le support doit étre protége de la perte, du vol et des
attaques virales (rancongiciels)



w . Comment faire des sauvegardes

* Ponctuellement: au coup par coup, quand on y pense...
(mieux que rien)

« Manuellement (copie de fichiers) ou a I'aide de logiciels
de sauvegarde

« Automatiquement (le mieux): avec un logiciel de
sauvegarde, opération programmeée selon un plan de
sauvegarde (source, destination, fréequence, type de
sauvegarde...)

« Automatiguement: stockage de donnees synchronise sur
Internet (Cloud)
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Logiciels de sauvegardes

AOMEI
BACKUPPER
Editeur AOME! EaseUS
Siteweb Aomei.fr bit.ly/3ixRsQQ
Interface » Frangais Francais
VERSION GRATUITE oul oul
TARIF PREMIUM 45¢ 27¢€
wnm Fichiers, dossiers,
Eléments sauvegardés disque, pe ~ disque, partition,
systéme
Incrémenﬁelle. Incrémentielle,
Typedesauvegarde différentielle, différentielle,
compléte compléte
Sauvegarde cloud/NAS/FT OUI/QUI/NON oul/oul/oul
Sauvegardes chiffrées OUl (Premium) oul
Tempsdesauvegarde(3Go) 11 min 10min
Formatsdesfichiersdesauvegarde ~ Propriéfaire  Propriéfaire
Temporelle, USB Temporelle,
Planificationdessauvegardes  branché, événement événement
déclencheur(Premium) déclencheur(pPremium)
Priseenmain etinterface Tk kdd ko
Sauvegardeetrécupération 123223 i3 8 3 %"
Optionsavancées AR ko L2 2 3 2%
VERDICT 228 %4 ' 2288

Wk ok ke EXCELLENT

PARAGON BACKUP
&RECOVERY
Paragon
bit.ly/3czeTkx
Anglais
oul
80€
Fichiers, dossiers,
disque, systeme

Incrémentielle,
différentielle,
compléte

NON/NON/NON
NON
24 min
Propriétaire

Temporelle

L8 8 & 2%
L8 8 %Ak
L8 & & thws
L & & 3 tiw

* % % % TRES BON

LuisCobian
Cobiansoft.com
Frongais
oul

Fichiers, dossiers

Incrémentielle,
différentielle,
compléte

OUI/NON/OUI
NON
12min
Copiebrute/ZIP

Temporelle,
au démarrage

ook

L 2.8 2 &%
L 8 3 SaH
LA & A%aw;

* k% BON

HISTORIQUE DES
FICHIERS WINDOWS
Microsoft
Microsoft.com
Frangais
oul

Fichiers, dossiers

Incrémentielle,
compléte

NON/NON/NON
NON

Nonmesuré
Copiebrute

Temporelle

L8 8 8 Fiw
L 8 8 awEw
) 8 GESRAW,
L 8 & SeE

* R

PASSABLE

0&0 Software
bitly/3xclQTR
Anglais

NON {versiondessai)
30€

Fichiers, dossiers

w1 Y

Incrémentielle,
différentielle,
compléte

OUI/OUI/NON
NON
31 min

Copie brute
Temporelle,
événement
déclencheur
* ok ok
TS Aeiwin
TR SRaed
P & g

MEDIOCRE



w s Sauvegarde sur Mac

* Logiciel Time Machine
 Icloud pour sauvegarde des Iphones, Ipads et Apple TV



Supports de sauvegarde local

Avantages

Inconvénients

Clefs USB

Petite taille

Risque de les perdre, capacité
maxi de 256 Go

Disque dur externe

Grande capacité jusqu’a 6 To,
facilement transportable

Format plus imposant que les
clefs USB

Disque SSD externe

Débit élevés, bonne capacité

Couts

Carte mémoire

Bien adapté pour les contenus
multimédia

Faible capacité, risque de les
perdre

DVD

Bien adapté a 'archivage,
faible encombrement

Support en fin de vie
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w Vv Exemple de disques externes

..

TOSHIBA WESTERN DIGITAL SAMSUNG WESTERN DIGITAL
Disque dur externe Disque dur externe Disque dur externe Disque dur externe
Toshiba Canvio Western Digital 2 To Samsung T5 WD my passport 5TO

49.99 € 89.99 € 89.99 € 139.99 €



W Supports de sauvegarde en ligne

W Ve :
So—_— gratuits
Stockage Compatibilité
Google (Google Drive,Google | 15 Go Windows, macOS, Android,
Photo) I0S
Microsoft (OneDrive) 5Go Windows, macOS, Android,
iI0S
Apple (iCloud) 5Go Windows, macOS, i0S
Amazon 5Go Android, i0S, Web
Dropbox 2 Go Windows, macOS, Android,
iI0S
PCloud 10 Go Windows, macOS, Android,

I0S




L\\\\ \/"‘/,4

R, Differents types de sauvegardes

« Sauvegarde complete: copie de la totalité des donnees

« Sauvegarde incrémentale: copie que les nouvelles
données qui ont éte crées depuis la derniere sauvegarde

« Sauvegarde différentielle: copie complete des données
qui ont été créees ou modifiées depuis la derniere
sauvegarde complete

Complete Incrémentielle Différentielle

Durée de sauvegarde

Espace de stockage
nécessaire

Durée de restauration

le mieux

moyen

le moins
bon
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~ + Sauvegarde compléte sous Windows

« Solution la plus simple pour étre sur de ne pas perdre ses
données

« Dossiers a sauvegarder: = Bureas

Documents
= Images
Musique
J Objets 3D
- Téléchargements
B Vidéos
* Frégquence de sauvegarde: a adapter en fonction de
I'activite, chaque semaine, chaque quinzaine, chaque
mois

« Sauvegarde automatique sur disque externe a l'aide d’un
logiciel (exemple: Cobian Backup)



w *»  Sauvegarde avec Cobian Backup

ST GILLES CROIX DE VIE

Définir une nouvelle tache de sauvegarde

= —

Liste Tache Historique des copies Journal Outils  Aide lﬁ'_llGeneraI . 3
g Fichiers £ Complete
pp  Exécuter toutes les tiches Ctrl+B ' ) ]
' Exé les tiches sélectionné - -@-P‘Ianlﬁmtun
’ wecuter les taches selectionnées Cirl+L L © Dynamiques Mom de |a tache
Mom Lancer le groupe courant Ctrl+G B E ) z
55 - P -08 13:30 * [L] Archive |Cumplete |
5 . - o . .
_al % Forcer Compléte (tout) Shift+ Ctrl+B -08 13:30 B = Exdusions . L.
Os'b‘ P o - -08 13:30 % . Parametres generaux
DBa= P Forcer Compléte (sélection) Shift+Ctrl+C _08 13:30 0 ﬂEvenements Groupe
&3 Forcer Compléte (groupe courant) Shift+Ctrl+G -08 13:30 5i % Avance
-08 13:30 S (Pas de groupe) il
+) Nouvelle tiche Cirl+A  |-08 13:30 S » D active
| . ! e
E= CEditer latiche... Ctrl+Ente EE E'gg g‘
. ) ) -08 13: : W o .
Cloner |a tiche Chrls Alts C [ 08 13-30 M [+ Indure les sous+épertoires
Effacer la t3che... Ghrl-De -EE E:gg ';t [] créer des sauvegardes séparées en utilisant les horodatages
. Reinitialiser les attributs d'archives - _08 12:30 — [+] utilise |a logique des attributs des fichiers
-08 13:30 % - .
Eteindre lorsque vous avez terminé Ctrl+F4 _08 13:30 0 [ utiise le service «Volume Shadow Copy »
Il Peuse S -08 13:30 S 2 de savegarde
: -03 13:31 M . L
x Annuler Ctrl+ -08 13:31 T¢ (®) Compléte (O Incrémentielle
zoze=wr1-08 13:31 S e . 3
3029-01-08 13:31 — () Différentielle () Factice
2022-01-08 13:31 *»
2022-01-0% 13:31 o
2022-01-08 13:31 5 | |
2022-01-08 13:31 Mo Ok Annler
22 N1 N2 12=271 Tz




w» v  Sauvegarde avec Cobian Backup
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Ajouter les dossiers a sauvegarder

g Geénéral
[y Fichiers
;E, Planification
4% Dynamiques
[L] Archive

=| Exdusions
ﬁ Evénements
) Avance

W
]
i

Fichiers |

Répertoire SUS
I_—l'p

Manuel

[ Ajouter Modifier {#) Effacer

Gliszer-déposer depuis 'Explorateur

ok

Annuler

LCI FL R TN U U U U U R FU R P R U R U FE R ¥



L) Sauvegarde avec Cobian Backup

ST GILLES CROIX DE VIE

« Ajouter les dossiers a sauvegarder

Sélectionnez le répertoire source |E_3-| Genéral CaLre
[} Fichier= | | C:\Users\patri\Desktop L]
! Bureau ~ @.Fﬂaﬂiﬁﬁﬁﬂﬂ » | C:'Users'patri\Documents
5| Documents +.¥ Dynamigues > C:\Users\patritPictures
= Images DArdﬂiue > C:WserspatriiMusic
J‘l Musique = . W s
“B Objets 3D E:::::l::ts | | C:\Users'patri'\Downloads
; Téléchargements |1 Ci\Users'patrilvideos v
Vide % Avance
B vidéos I [ Ajouter | Modifier () Effacer i
w05 (C)
= DD 1T exct (D) Destination

- Ooogle Drive (G:)
- android37640@gmail.com - Goog... (H:)
:'3 DropBox Club amitie RSCASTG (Z:)

;a1 Bibliothéques

- DD 1TO ext (D2)

[_} Réseau

Créer un nouveau dossier Annuler [5 Ajouter Modifier @ Effacer Q

Glisser-déposer depuis 'Explorateur

Ok Annuler




w [vve Sauvegarde avec Cobian Backup
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Ajouter le dossier de destination de la sauvegarde sur le

disque externe o

Sélectionnez le répertoire de destination

g Géneral Source
|y Fichiers Ci\Jsers\patri\Deskto -~ - B
o - - \WUsers\patri\Desktop ureau ()
= Planlﬁc-ahon C:\Users\patri\Documents /1 il
.-S Eydn:mlques C:\sers\patri\Pictures [ Drl:lr.ll:]l:l:{
rchive N . o . e
‘:'Exdusions C=ESEFSEE‘”'EU5'C| . # OneDrive - Personal ~ Vérifier que la lettre attribuée
C:\Jsers\patri\Downloads
I Evenements C-\Users\patri\Videos v 2 patrice pf au lecteur externe ne change

e
B 8 odier }é g [ CePC pas

1 Bibliothéques /
Y m DD1TO ext (D0)

Destination

// SRECYCLE.BIM
/ Musique
» Photos
) A_joute/ Modifier (7) Effacer i A sauvegarde

Glisser-déposer depuis [Explorate

Compléte
/ imagefsus

Annuler . .
imagesDisque
Pc-ASUS
SauvegardeAOMEI W

Disque externe  Dossier de sauvegarde | S un mouveau dossier —




TP, Sauvegarde avec Cobian Backup
A

Vérifier 'espace disque requis

Liste Tache Historique des nal  Ou

»r X EB\\)\M 1

Taille
(_}s vegarde ASUS ViveB... 46,54 GB
()site Web RSCA 2,34GB
(- )Bases 5QL 704,75 ME /
i Tcompléte 78,2368
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ST GILLES CROIX DE VIE

Sauvegarde avec Cobian Backup

Planifier la sauvegarde, exemple : hebdomadaire tous les lundi a 9h30

i - i | _ u.ium 1

Liste Tache Historique des copies Journal Outils

»wr Il

® S

Mom

Osauvegarde ASUS VivoB...
(-)site Web RSCA

OBases SQL

Taille
46,06 GB
2,84GE
704,75 MB

i icomplete

B=plle # v

Nouvelle tiche

Editer la tache...

Exécuter toutes les taches

Activé/Inactivé

Cloner la tache

Effacer la tiche...

Style de la liste

/1—03

Aide

l?)

2022-01-08
2022-01-08
2022-01-08
2022-01-08
2022-01-08
1-08
1-08

Exécuter les tiches sélectionnées 1-03

1-08
1-08
1-08
=08

1-08
1-08
1-08
1-08
» 11-08
1-08

<

C)Toutes les taches

2022-01-08
2022-01-08
2022-01-08
2022-01-08
2022-01-08
2022-01-08
2022-01-08
2022-01-08
2022-01-08

13:
13:
13:
13:
13:
13:
13:
13:
13:
13:

13:
13:
13:
13:
13:
13:
13:
13:
13z
13:
13:
13:
13z
13:
13:
13:
15:

30
30
30
30
30
30
30
30
30

30
31
31
31
31
31
31
31
31
31
31
31
31
31
31
31
48

[Elpropriétés de Ia tache

Sauvegarde du répertoire "C:\Users\patri\Document A
Sauvegarde du répertoire "C:\Users\patri\Pictures
Sauvegarde du répertoire "C:\Users\patri'Des.
Sauvegarde du répertoire "C:\Usera\pat wnload
Sauvegarde du répertoire "C:\Us atri\Videos™
Modification de 1'élément storique en « parg
Temps de sauvegard: al pour "Sauvegarde ASUS V
Sauvegarde *X T pour la téche "Sauvegarde ASUS
auvegarde de la téche "Site Web RSCA™ **
Compte les fichiers pour la tache "Site Web RSCA™
Sauvegarde du répertoire "Cr\wampéd\wwad\sitelocal
Modification de 1'élément d'historique en « parg
Temps de sauvegarde total pour "Site Web RSCA"™ :
Sauvegarde ** fait pour la tache "Site Web RSCA".
*+ Sauvegarde de la téche "Bases SQL™ **

Compte les fichiers pour la téche "Bases SQL"...
Sauvegarde du répertoire "C:\wampé4\bin\mysglimys
Modification de 1'€lément d'historique en  « parg
Temps de sauvegarde total pour "Bases 50L" : 0 he
Sauvegarde ** fait pour la tache "Bases SQL". Err
Le systéms peut maintenant entrer en mode veille
Temps de sauvegarde total : 0 heures, 1 minutes,
*** Sguvegarde faite. Erreurs: 0. Dossiers traité

Chargement de la liste de taches: C:\Program File

>
[ ]Historique des journaux d;oumal

Liste : MainList.Ist  Fichiers : 230236  Taille: 148,71 GB

L, Genéral
|y Fichiers

/.k"':; Planification
+.* Dynamigues

[L] Archive

= Exdlusions
!:! Evénements
2 Avancé

Type de planification

Hebdomadaire Sélectionnez le jour de la semaine
Le... Jours de la semaine
Prermier Lundi [ vendredi
5 d
=ean [IMardi [ samedi
Troisiéme
N [IMercredi [] bimanche
Quatrieme
Dernier [ eud
Date/Heure
Heure
bajo3fz021 | |os:30:00 L
1 Janvier
180 00:00:00 | [23:5m59 =
Annuler




¥ j ) Sauvegarde complete + incrementielle
g

ST GILLES CROIX DE VIE

Avantage: permet de réduire la durée et la taille des
sauvegardes tout en augmentant la frequence des
sauvegardes => reduction du risque de perte de données

Exemple avec Cobian Backup

B s - o .
(=4, Général - . & Général P
Fichi Incrénentielle = Type de planification
[y Fichiers [y Fichiers ) S — ’

e . . - ) ] Hebdomadaire A Sélectionnez le jour de la semaine
{2 Planification (=) Planification
+* Dynamigues Mom de la tache 4% Dynamiques = Jours de |a semaine
= i Incrémentielle = ; o
ol Ar:nve | \ [L]Archive Premier Lundi Vendredi
= Exclusions . .. =| Exclusions

Paramétres geénéraux Second : '
il Evénements il Evénements - Mardi Samedi
) Avance Groupe %) A . Troisieme

WENce - :
(Pas de groupe) v Quatritme Mercredi Dimanche
Activé Dernier Jeudi
Indure les sousrépertoires Date/Heure
réer des sauvegardes séparées en utilisan les horodatages

[Clcréer d des séparé il les horodata Hewre

Utilise |a logique des attributs des fichiers |.:.4_,-'.:.3_,-'2.:.21 | |Dg:3g:[][] =

[utilise le service « Volume Shadow Copy =

Type de sauvegarde 1 o
() Compléte (®) Incrémentielle
() Différentielle () Factice w0 | |00:00:00 T 23:5:mm 3
o =




Sauvegarde des données de son

te

éphone

Android (Cloud) Android (Windows) 10S
Photos et vidéos Google Photos Connexion USB, copie | iCloud
de fichiers
Logiciels constructeur
(Samsung, Huawei...)
SMS et appel tél. SMS Backup & Logiciels constructeur | ?
Restore (Samsung, Huawei...)
Contacts Contact de son Logiciels constructeur | iCloud
compte Google (Samsung, Huawei...)
Applications Compte Google Play Play Store




w v Point de restauration Windows

Parametres / A propos de / Protection du systeme

| P o e P

Propriétés systéme >
Mom de l'ordinateur Matériel Permet de Sauvegarder I,état
Paramétres systéme avancés ~ Protection du systéme  tilisation & distance N , .
du systeme avant de réaliser
I'installation d’un logiciel.

Ltilisez la protection du systéme pour annuler toute modification
i L systéme indésirable.

Restaurer le systéme . . ,
Vous pouvez annuler les modifications Pe rm et d e reve n Ir a Cet etat

systéme en rétablissant |'ordinateur & un SEIT LS EE

st et e chotmmar L o de si I'on constate un probleme
Paramétres de protection de fonCtlonnement apréS
Loctours dsponbles Prtection I'installation du logiciel.
= 05 (C:)(Systeme) Activée
B \ Protection Activée
Corfigurez des paramétres de restauration, gérez _Manﬁ — ,
!_::tﬂi?:ﬁg:js?ue et supprimez des points de - reCO m m an d ee
Créez un point de restauration immédiatement Creer...
pour les I:adeurs dont la protection du systéme
est activee.

oK Annuler



» 4= Précautions vis-a-vis des sauvegardes

Déconnecter le support de sauvegarde apres utilisation:
Prévention des attaques de virus ou rancongiciel
Protéger les supports de sauvegardes (perte, vol, panne)

Protéger les données sensibles: crypter les fichiers ou
protéger I'acces par mot de passe

Tester les sauvegardes: verifier le contenu des
sauvegardes

Vérifier le support de sauvegarde: exemple la durée de vie
moyenne d'un DVD grave estde 10 a 15 ans.



- P Sauvegarde incrémentielle (*)
5 osrssnnll

Sauvegarde complete Sauvegardes incrementielles

fe e

Lundi | Mardi | . Mercredi | Jeudi | | Vendredi | | Samedi

Représentation d’'une sauvegarde incrémentielle sur une semaine


https://www.it-connect.fr/comprendre-la-sauvegarde-incrementielle-et-differentielle/

- P Sauvegarde différentielle (*)

Sauvegarde complete Sauvegardes différentielles

e D

Lundi _ _ Mardi _ _ Mercredi _ | leudi _ _ Vendredi _ _ Samedi

Représentation d'une sauvegarde différentielle sur une semaine


https://www.it-connect.fr/comprendre-la-sauvegarde-incrementielle-et-differentielle/

1~ 10 conseils pour éviter de perdre ses
s MAAA 7
- donnees

« Effectuez des sauvegardes regulieres des données

* |dentifier les appareils et supports qui contiennent des
données

« Deéterminez quelles données doivent étre sauvegardées

* Choisissez une solution de sauvegarde adaptée a vos
besoins

« Planifier vos sauvegardes
« Tester vos sauvegardes
 Verifier le support de sauvegarde

« Sauvegarder les logiciels indispensables a I'exploitation
de vos données



A\t Sy
& b

i Modifier la lettre d’'un lecteur externe
s~
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Applications et fonctionnalités &
Fichier Action Affichage 2
Centre de mobilité - _— .
BUREAUTIQUE e M EEI=XKE 2D
Options d'alimentation Volume Disposition | Type | Systéme de ... | Statut | Capacité Espace li... | % libres
o Simple De base Sain (Parti... 260 Mo 260 Mo 100 %
Observateur d'événements = (Disque 0 partition... Simple De base Sain (Parti... 1000 Mo 1000 Mo 100 %

- ) = DD 17O ext (D:) Simple De base NTFS Sain (Parti... 931,51 Go 9501 Ge  10%
Systeme = 05 (C) Simple De base NTFS (Chiffr.. Sain (Dém.. 475,69 Go 25865G0 4%
Gestionnaire de périphériques
Connexions réseau
Gestion des disques
Gestion de I'ordinateur
Windows PowerShell
Windows PowerShell (admin) —Disque0 | I

De base 08 (C)

: < 5 g 476,92 Go 260 Mo 475,60 Go NTFS (Chiffré avec BitLocker) 1000 Mo
= Shunceriud Yolbe Enligne Sain (Partition du syst| | Sain (Démarrer, Fichier d'échange, Vidage sur incident, || Sain (Partition de récupérati
Paramétres
Explorateur de fichiers et

De base DD 1TO ext (D2)
931,51 Go 931,51 Go NTFS
LibreOffice Calc Enligne Sain (Partition de données de base)
Exécuter
A H Non alloué [l Partition principale

Bureau

Clic droit



<} - Modifier la lettre de son lecteur externe

Autariser 'accés & ce volume en utilisant la lettre de lecteur suivante et les

_/

chemins d'accés de lecteurs :

yd

Ajouter... Modffier...

Supprimer

oK

| | Annuler

(suite)

Entrer une nouvelle lettre de lecteur ou un chemin d'accés pour D: (DD 1TO ext).

(@) iAttribuer |a letire de lecteur suivante B w

Monter dans le dossier NTFS vide suivant :

Parcourr...

QK Annuler




