Session informatique du 14
mars 2022

Utilisation du gestionnaire de mot de passe Bitwarden



Pourguoi un gestionnaire de mot de passe

« Recommandé par le site Cybermalveillance du gouvernement

e Pourquoi et comment bien gérer ses mots de passe ? - Assistance aux
victimes de cybermalveillance

* Permet de générer des mots de passe robustes (unbon mot de passe doit contenir

au moins 12 caracteres et 4 types différents : des minuscules, des majuscules, des chiffres et des caracteres
spéciaux.)

* Un seul mot de passe a se rappeler: celui du coffre
 Stocke tous les mots de passe en les chiffrant


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe

Logiciel Bitwarden

* Logiciel libre

* \ersion gratuite pour un utilisateur

* disponible pour les navigateurs (Chrome, Edge, Firefox, Opéra)
* Disponible en version Bureau (Windows, MacQOS, Linux)

* Disponible sur mobile

# Download on the
¢ App Store

GETITON
” Google Play



Ajout de 'extension Bitwarden dans Chrome
ou Edge

(o pemmmm BN Obitwarden rods Downesd picng Hep Bl Coact Q

& > C {Y @ bitwarden.com/download/ e v OB ESa 2 ‘:J H .
. - N Support for MacOS 10,14+ and Safari 14+
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.AppImage
Linux

Support for most distributions

more desktop installation options v

more desktop installation options ¥

Web Browser

Integrate Bitwarden directly into your favorite browser with Google Chrome

Web Browser

Integrate Bitwarden directly into your favorite browser with Google Chrome previser exiensions for @ seamiess rowsing experience

Safari

browser extensions for a seamless browsing experience.

Mozilla Firefox

@ Mozilla Firefox 0 Vivaldi
0 Opera

Opera Brave

Microsoft Edge




Ajout de 'extension Bitwarden dans Edge

i} @ bitwarden - Recherche Goegle X s Modules complémentaires Micr

= O @ [  https//microsoftedge.microsoftcom/...  AY ‘a - = _z »

|—_h| Recherche adhérent D Espace Client * | Lacarte interactive.. ' Analyse du site - Bi... @ Gérervos eyportati..  #  TimyURLcom - shor...  “\ Jeedom - Login

-

=. Microsoft | Modules comnlémentaires Edge *™ Aide Développeurs ~  Tout de Microsoft ~

m Ajouter « Bitwarden » a Microsoft Edge ?

Q. bitwarde 3 extensions
L'extension peut : i
& Accueil . e . .
+ Lire et modifier toutes vos données sur tous les sites web
Filtrer par catég = Lire et modifier les données gue vous copiez et collez

\:\ Productivi

bt gratuit pour tous..}

Ajouter une extension

ienticator 2FA

* % % %k dr (24) | SAASPASS Security

Obtenir

SAASPASS is a free password manager & authenticator 2FA co...

KeePassHelper Password Manager
* k% ok J (3) | Bermet Obtenir

> G

Helper extension for KeePass to find and insert credentials,...

Vous ne trouvez pas ce que vous recherchez? Vénfiez I'orthographe, essayez de nouveaux mots clés ou
Rechercher sur le Web pour obtenir plus de résultats.




Ajout de 'extension Bitwarden dans Edge

0 @ bitwarden - Recherche Google X @ Modules complémentaires Mici Bitwarden Open Source Passwor X

C w (33 https;//bitwarden.com/browse... AY - L) gy @ e v:‘w U 5= D)

D Recherche adhérent D Espace Client La carte interactive...  '» Analyse du site - Bi... @ Gérer vos exportati...  # TinyURLcom - shor... “\ Jerdom - Login > | Ml Autres favoris

Ubitwarden Products Download Pricing Help Blog Contact Q Talk to Sales Get Started login 2

Browser Extension Installed!

Congratulations! You just installed the Bitwarden browser extension. You can watch the short video below to learn how to easily get started using
Bitwarden in your browser. If you have any questions or need any further help getting started, feel free to contact us.

U Bitwarden Browser Extension Quick Start ~»
Partager

Bitwarden




Création d'un compte

den
d ar

U bitwarden

Identifiez-vous ou créez un nouveau
compte pour accéder a votre coffre
Sécurise.

Se connecter

it Portail de connexion unique d'entreprise

Créer un compte

arn
act L

Annuler Créer un compte Soumettre

T~/

Adresse e-ma

patrice.pfeuty@gmail.com

Mot de passe maitre  Fort

@

R Y

Le mot de passe est le mot de passe que vous utilisez
pour accéder & votre coffre. Il est wés important de ne pas
I'oublier. |l n'existe aucun moyen de le récupérer si vous le
perdez,

Saizizsez & nouveau le mot de passe maitre

R Y

Indice du mot de passe maitre (facultatif)

Un indice de mot de passe maitre peut vous aider & vous
rappeler de votre mot de passe en cas d'oubli.

En cachant cette case, vous acceptez les
gléments suivants :

Conditions d'utilisation, Politique de
confidentialité

Annuler Bitwarden Se connecter
Adresse e-mail
patrice.pfeuty@gmail.com
Mot de passe maitre
(4

[ : suis humain

Obtenir I'indice du mot de passe maitre



réation d’un compte

6|

Annuler Créer un compte Soumettre

Créer un compte Soumettre

Un indice de mot de passe maitre peut vous aider a vous
rappeler de votre mot de passe en cas d'oubli, I

Veuillez cliquer sur chaque W
q

image contenant une moto e

If there are None, click Skip

En cochant cette case, vous acceptez les
€léments suivants :




Connexion a Bitwarden

-] nNmps//oimwarden.co.. A7 hY+] 2

Espa: aAnnuler Bitwarden Se connecter  Ger

Adresse e-ma

patrice.pfeuty@gmail.com

Mot de passe maitre
>
E Obtenir l'indice du mot de passe maitre
ou | ou
rge 1 ha
g st

echercher dans le coffre

Onglet

74

Aucun identifiant a afficher.

Ajouter un élément

a 4 &

Man coffre Send Générateur

o

Paramétres




arametrage du compte — code pin de
everrouillage

] NITRSY/DImwarden.co.. A" g L] Amps//pimwarden.co. A"

Parametres Définissez votre code PIN pour déverrouiller
] Bitwarden. Les paramétres relatifs & votre code PIN
GERER seront réinitialisés si vous vous déconnectez
. complétement de I‘applic%ion.
Dossiers
Synchroniser Code PIN
Y > @
Domaines exclus >
E [ werrouiller avec le mot de passe maitre lors du
SECURITE redémarrage du navigateur.
‘ou J Délai d'expiration du coffre fou o . |
. nnuler
fge  Auverrouillage du systéme v Jha

g st

Action lors de I'expiration du délai du coffre

Verrouiller
Déverrouiller avec un code PIN
Deverrouiller par biométrie

Me pas demander de biomeétrie au démarrage

Verrouiller maintenant >

Bk mi e o am mh mim mm ml mn v B im N

= B 4 ® 9O

Onglet Mon coffre Send Générateur Paramétres




Importer des mots de passe dans Bitwarden

Parameétres

U bitwarden

COMPTE

# Adhésion Premium
Changer le mot de passe maitre
Phrase d'empreinte

Se deconnecter

OUTILS

| Impaorter des elements

Exporter le coffre

Coffre en ligne de Bitwarden
AUTRE

Options

A propos

En savoir plus sur les organisations

= B 4 &

Onglet Won coffre Send Générateur

R N Y AV

>
o

Paramétres

Home

Release Notes
Getting Started »
Your Vault >
Bitwarden Send )

Import & Export ~

Import Data to your Vault

Import Data to an Organization
Import Guides »

Export Vault Data
Encrypted Exports
Condition a Bitwarden .csv or json

Import & Export FAQs

Auto-fill >

Two-step Login »
On-premises Hosting »
Organizations »

Provider Portal »

b Download Bitwarden
2, Feature Request
&% Ask the Community

Download as PDF

On this page
Import to your Personal Vault
Troubleshooting

Length-related Import Errors

Import Data to your Vault

Import data to your personal Bitwarden vault for easy migration
from any password management solution. You can also import
from one Bitwarden vault to another or import an encrypted expor

For a full list of supported import formats, refer to this FAQ item, o
use one of these articles for importing from the most popular
solutions:

« Import from LastPass

« Import from 1Password

« Import from Firefox
« Import from Google Chrome

« Import from Password Safe




Exporter ses mots de passe de Chrome/Edge

Paramétres
&  Mots de passe @ @, Rechercher % Paramétres — Mots de passe
&« C Y ® Chrome | chromey/settings/passwords 2 ¥ EEe LB N GJ
Applications T} Asus PEZ77-VLXL.. ‘g’ Windows 10, The Ul.. Accueil BB YouTube » Autres faveris Liste de lec
Proposer d'enregistrer les mots de passe ®
i = Paramétres c
. . 1
Connexion automatique
La connexion aux sites et applis avec les identifiants enregistrés est automatique. Si cette ) <  Mots de passe @  Q Rechercher
fonctionnalité est désactivée, vous étes invité & confirmer chagque connexion & un site ou une appli
Proposer d'enregistrer les mots de passe ®
Connexion automatique
La connexion aux sites et applis avec les identifiants enregistrés est automatique. Si cette
%% % | ’ fonctionnalité est désactivée, vous étes invité a confirmer chaque connexion & un site ou une appli.

Vérifier les mots de passe m f
Protégez vos mots de passe contre les violations de données et d'autres Vérifier les mots de passe

problémes liés a la sécurité

Werifier les mots de passe

Protégez vos mots de passe contre les violations de données et dautres Vérifier les mots de passe

Afficher et gérer les mots de passe enregistrés dans votre compte Google problémes liés & la sécurité

Afficher et gérer les mots de passe enregistrés dans votre compte Google

Mots de passe enregistrés

Mots de passe enregistrés Exporter les mots de passe..
Site MNom d'utilisateur Mot de passe
Site Nom d'utilisateur Mot de passe
<& retraitesportivestgilles.fr rscastg tressnaese ® H i retraitesportivestgilles.fr rscastg (o} H




Export des mots de passe

£ Paramétres — Mots de passe

< C Y & Chrome | chrome://settings/passwords

Es 2 n»@ :

21 Applications {3 Asus P8Z77-VIXL.. ‘g Windows 10, The Ul.. Accueil @ YouTube Autres favoris Liste de lecture

Exporter des mots de passe

Toute personne ayant accés au fichier exporté pourra voir ces mots de passe.

Annuler Exporter les mots de passe...

54

Ce

@ Enregistrer sous
4 » CePC » Documents

Organiser ~ Mouveau dossier

Formation FFRS ~ Nam

= Téléversements de I'appareil photo Amp.drivedownload

£D MEGA A classer
@ Lisa Jackson - Pack 46 Romans Annences
APM
MEGA: Upload
“ e Apowersoft
Rubbish Arduino

= Téléversements de I'appareil photo arduino-nightly-windows

carte mémoire xperia

*

(V] 2 Rechercher dans : Documents

Maodifié le

17/03/2021 1819
21/12/2021 17:35
24/10/2021 18:52
06/03/2022 18:38
21/01/2022 11:59
02/01/2022 10:55
14/01/2021 10:53
25/11/2021 06:20

=~ @

Type G

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

32 Dropbox
carte sd patrice 31/12/2021 07:15 Dossier de fichiers
@ OneDrive - Personal CyberLink 14/02/2021 17:08 Dossier de fichiers
a Doc protégés Dev 21/12/2021 17:16 Dossier de fichiers
2 Documents Documents numérisés 24/05/2021 1%:30 Dossier de fichiers
g Images Domuotique 05/02/2022 09:51 Daossier de fichiers
. Fax 24/05/2021 19:31 Daossier de fichiers
2 Jumptuit o . ) o
Fichiers Qutlook 02/12/2021 19:20 Daossier de fichiers
a | Microsoft Edge Collections Livres 17/01/2022 07:57 Dossier de fichiers
g Music Logiciels 01/03/2022 18:07 Dossier de fichiers
n Musique oo MEGA 08/03/2022 16:53 Daossier de fichiers
a My A Crypt Mes sources de données 23/07/2021 09:50 Dossier de fichiers
2 Pigces jointes Mobilier 10/03/2021 09:45 Dossier de fichiers
@ Public - Mndéler MEfira nerrannalicde N711/2021 0702 Mnccier da fickicre *
MNom du fichier: | Mots de passe Goegle Chrome.csy v
Type: Microsoft Excel Comma Separated Values File (*.csv) ~

# Masquer les dossiers

Enregistrer | | Annuler




Connexion au coffre Bitwarden Web

m Bitwarden Web Vault

< c O

2% Applications  F Asus PEZ77-VLXL. g Windows 10, The Ul.. Accueil B YouTube E Google Agenda

e % E

# vaultbitwarden.com/#/

U bitwarden

Log in or create a new account to access
your secure vault.

Email Address

Master Password

Get master password hint

Remember email

=] LogIn [ Create Account

fiit Enterprise Single Sign-On




Importer ses mots de passe dans Bitwarden

U My Vault Send Tools Settings

TOOLS Password Generator

I Password Generator

g
( Import Data Yeegl7mZGeK UK

Export Vault a

® Password (O Passphrase
REPORTS — Length Minimum Numbers Minimum Special

14 1 1

Exposed Passwords Report

Az
Reused Passwords Report

P a-z

M 0-
Weak Passwords Report Bo-s

[ @#3%% a*

Inactive 2FA Report CEE SV CEEEATLG Copy Password @

Data Breach Report [ FREE |




& Ouvrir R x
'J My Vault Send Settings
« v 4 [H » CePC > Documents » v o O Rechercher dans: Documents
Organiser v Nouveau dossier m @
Nom . Modifié le Type Tille
TooLs Import Data b recte e
: ‘ B Bureau . ModélEsOfﬁc.epErsonnahsés 07/11/2021 07:03 Dus:iadeﬁ:him
Password Generator 1. Select the format of the import file E— = My Compositions 15/12/2021 19:32 Dossier de fichiers
N Netwark Monitor 3 Dossier de fichiers
|mport Data Chrome [CSV) élTela:hargement; ; Ordi Eliane Dossier de fichiers
mages Reflect Dossier de fichiers
sitelocal ” Réseau 12/12/2021 07:10 Dossier de fichiers
Export Vault CHROME (CSV) INSTRUCTIONS RSCA * RSCA 31/01/2022 12113 Dossier de fichiers
Maintenance * Zoom 28/02/2022 12:45 Dossier de fichiers
See detailed instructions on our help site at https://bitwarden.com/help/import-from of | Comptes . ) camitie_adherent.sql 2/2021 1225 Fichier SOL £l
TS — o Domicile - i@[C)I:fBlt:toc:er‘doc( Eucumant!‘:\cro:‘.‘ 3
- ] ault.rdp onnexion Burea...
2. Select the import file Screenshots * 2 demande occupation terrain municipald... Document Micro
= DD 17O ext (D) * < . .
Exposed Passwords Report - o B 2] DLrtynQRAEX_panne kenwood_chef.pdf 212021 Foxit PDF Reader ...
run fichier | Aucun fichier choisi 2 AtcliersSaison2022 * %) Hommes, Femmes- Mode d'emploi.pdf  09/12/2021 Foxit PDF Reader ...
Contenu ” [ HUAWEI P30 Guide de dlmarrage rapide...  08/11/2021 20:42 Foxit PDF Reader ...
Reused Passwords Report or copy/paste the import file contents . patrice.pfeuty@gmail.com - Go.. (G . <] HUAWEI P30 Guide de I'utilisateur-(ELE-L..  08/11/2021 20:42 Foxit PDF Reader ...
 android37640@gmail.com - Goog... (H:) * 1) Mega docx Document Micros...
Weak Passwords Report R 022 E34) Mots de passe Google Chrome.csv Fichier CSV Micro...
mars N
[%] PaiementLicenceFFA.pdf Foxit PDF Reader ...
Codir = I e - .
. PlanLeFenouiller.pdf 21/06/2021 21:57 Foxit PDF Reader ...
Unsecured Websites Report E "
P Formation FFRS B2 Présentation-du-site.doc 04/02/2022 10:02 Document Micro
Teléversements de ['appareil photo B3 SuiviCommandesaxlsx 2021 13:33 Feuille de calcul ... 1
: Import Data “
Inactive 2FA Repor‘t " 9 MEGA B Win5CP - Copie.ini 2/2021 08:24 Paramétres de co... 19
Lisa ac . 1] WinSCP.ini /2021 08: Paramétres de co... 16
> & 153 Jackson - Fac) omans
Data Breach Report | FREE | v >
Norm du fichier : | | Tous les fichiers () ~
rir Annuler




Import des mots de passe

U MyVault Send Tools Settings

TOOLS
Password Generator
I Import Data

Export Vault

REPORTS PREMIUM

Exposed Passwords Report

Reused Passwords Report

Weak Passwords Report

Unsecured Websites Report

Inactive 2FA Report

Data Breach Report

Import Data

1. Select the format of the import file

Chrome (csv) v

CHROME (CSV) INSTRUCTIONS

See detailed instructions on our help site at https://bitwarde

2. Select the impor}tjde—
‘ Choisir un ﬁchieU Mots de passe Google Chrome.cs@
‘h‘—-_"'-\-__

or copy/paste the import file contents

Import Data

U MyVault Send Tools Settings

FILTERS

5 All Items
7 Favorites
T Trash

TYPES

& Login

= Card

& |dentity

[/} Secure Note
FOLDERS

= Mo Folder

L

My Vault

retraitesportivestgilles.fr
rs CEEIE




Synchroniser les mots de passe (Web,
Bureau

o Paramétres g < Retour Synchroniser Xechercher dans le coffre

GERER 1 TYPES 4
Dossiers ) ) Identifiant T
> ] £ Carte de paiement g
' -
Domaines exclus D s i b (=] |dentité 0 >
SECURITE ' [ J note sécurisée 0o >
C i o
Délai d'expiration du coffre AUCUN DOSSIER 1
Au redemarrage du navigateur A4 retraitesportivestgilles.fr
n : ()
‘ Synﬁlroniser le coffre maintenant = rscastg E 8’ ﬁ Q)
Action lors de I'expiration du délai du coffre W
. Derniére synchronisadon : 11/03/2022 10:33:49
Verrouiller - .
Déverrouiller avec un code PIN O " of F
Deverrouiller par biométrie
L |
Ne pas demander de biomeétrie au demarrage
Verrouiller maintenant >
(U T i P PR —— AN | 3 i
ﬁ 4 @ Q \/ Synchronisation terminée a 4 @ n

Onglet Mon coffre Send Générateur Paramétres

Onglet Maon coffre Send Générateur Paramétres
E
: ; - ) »




Enregistrer ses mots de passe

& Retraite Sportive SGXV - Club d= X

& C {)} & retraitesportivestgilles.fr = v 8 - IS U 6; :
I i Applications £ Asus PZ77-VLX L. ‘g Windows 10, The UL.. Accusil B YouTube E Google Agenda m MOSTALGIE BEST Q... Google Keep » Autres favoris Liste de lecture
— N
( I -El Est-ce que Bitwarden doit se souvenir de ce mot de passe pour vous ? ) Jamais Enregistrer ) 4

At 5
o *r%

$ Y RETRAITE SPORTIVE (0_

» v St Gilles Croix de Vie RETRAITE
' D, 5 oy SPORTIVE

: Club de I'Amitié =

ST GILLES OROE. DE VIE

ACCUEIL ASSOCIATION -~  ACTIVITES ~+ PHOTOS v INFO ADHERENTS/ANIMATEURS + DOCUMENTS ~ CONNEXION D




Déverrouiller le coffre

Confirmer votre identité Déverrouiller

Code PIN

D Google Keep » Autres favoris Liste de lecture

e est verrouillé, Vérifiez votre identité pour

lisine Boulange&Patiss Yii Voyages Culture Q =

condnuer,

Connecté en tant que patrice.pfeuty@gmail.com sur
bitwarden.com.

se déconnecter

EROE-E- WA JICVIEX "I

0 Google Keep » Autres faveris Liste de lecture



Saisie automatiqgue de mot de passe

¥ New tab x Connexion - Retraite Sportive SC X U My Vault | Bitwarden Web Vault
s Analyse du site = DL e fEe T [ s
- C M@ %) https;//retraitesportivestgill.. A Tg = = ! q u»:‘\?u L X~ @ I_-I < Rechercher dans le coffre
cherche adhérent |3 Espace Client . Lacarte interactive... "% Analyse du site - Bi... @ Gérer vos exportati..  #  TinyURLcom - shor..  “\ Jeedom - Login DENTIFIANTS 1
R Q M retraitesportivestgilles.fr = % ﬁ O
S RETRAITE SPORTIVE | s
AL St Gilles Croix de Vie
Club de '’Amitié
JIATION ~  AC1 IE}
ACCUEIL ASSOCIATION ~  ACTIVITES ~ PHOTOS ~ DOCUMENTS ~ CONNEXION ,C)
ieil » Connexion
Connexion Identifiant Xion
Connecter vous avec votre compte (adhérent,
animateur, CD) pour accéder aux informations ous avec votre com

: . . Mot de passe - :
qui vous sont réservees. P D) pour accéder au

Mot de passe oublie? It réservees.

Se connecter ﬁ 4 @ Q

Onglet Mon coffre Send Générateur Paramétres

| Se connecter




Remplissage automatique des champs de
connexion

Connexion rscastg

Connecter vous avec votre compte (adhérent,
animateur, CD) pour accéder aux informations

qui vous sont réservées.

Mot de passe oublig?

Se connecter




nstallation de Bitwarden sur téléphone

il &8 DBOH 0 % (92 % mm1 1020 | I EDEOD - N OB 92% mm1021 | LI EPEOD - N© %92 % w1021
LE FENOUILLER = Vent 13 km/h < bitw X <« Qi
* W ,I 0 © Humidité
o Point de rosé ; :
Eolutdefosce m Bitwarden - Password Manager Bitwarden -
Plutstensoleilc (2 Pression P d M
asSSWor anager
SAM. DIM LUN. MAR.
Q_  bitwarden R Bitwarden Inc.
a @ » b
v ' Q btwin K
P — Noter cette application
(35"”}"” Q  bitw K Donnez votre avis aux utilisateurs
» itwig
J
Qo | " A A S S G
E ( Q_  bitwala R
Messagerie V.. & Gmail ) Rédiger un avis
¢ bit bitw bit of

1]2]3]4]s]6]7]8]o]o

- Gl G G5 Sl Tl e ] Coordonnées du développeur v

« \N~0 el <0-0Cl

=1 ) Changez de compte pour devenir t...

Cette application est

AN \}V X c v b n ' <] associée a un autre compte,
e abaubeub s e &z android57640@gmail.com. Pour v
M2 recevoir les mises a jour béta de
123 © - .
) Nikrossh Swiftkey 4 I'application, utilisez ce compte

sur le Play Store pour accéder a

v O O | < O O




Installation de Bitwarden sur téléphone

LIS ERNEOR - O B (%91 % -1 10:23 Il ERNEOR - N O3 %91 % mmi10:23
Bitwarden Captcha Con... : Bitwarden Captcha Con... :
X ﬁ vault.bitwarden.com <: * X ﬁ vault.bitwarden.com <: *

© % (784 % ) 10:58
“YdePBEe® - © % (%84 % w) 10:59

. U bitwarden U bitwarden

Captcha obligatoire

Veuillez cliquer sur chaque
image contenant un avion

Adresse e-mail

patrice.pfeuty@gmail.com

Je suis humain Q If there are None, click Skip

Mot de passe maitre hCaptcha
Privacy - Terms

U bitwarden

Identifiez-vous ou créez un
nouveau compte pour accéder a
votre coffre sécurisé.

Créer un compte P 3 4 5 6 7 8 9\

Portail de connexion unique
d'entreprise




Parameétrage de Bitwarden sur télephone

© % (784 % W) 10:59

“lEpBem - ©3G8 Parametres CIRERES 40564 % 81100

Mon coffre H o e matique I RPBOD - © % (484 % W0 11:00

Types Services de remplissage
automatique

@ Identifiant

Gérer

; Saisissez votre code PIN.

E Carte de paiement Définissez votre code PIN pour
Dossiers déverrouiller Bitwarden. Les
parameétres relatifs a votre code
PIN seront réinitialisés si vous vous
Synchronisation 12/03/2022 10:59 déconnectez complétement de
l'application.

D Note sécurisée
Sécurité Déverrouiller avec un code PIN

Identité

Voulez-vous avoir a déverrouiller

Aucun dossier
Délai d'expiration du coffre 4 heures AbpuleriiSoumetie avec votre mot de passe
D maitre lorsque |'application est

2. retraitesportivestgilles. fr fedetpartesd

rscastg Action lors de l'expiration du délai  verrouill

- du coffre er
Corbeille

@ Corbeille Déverrouiller avec un code PIN Désactive

Verrouiller maintenant

Identification en deux étapes

Compte

® o

Mon coffre Send Générateur = arametres

®

Mon coffre Send Générateur Parameétres




Parameétrage de Bitwarden sur téléphone

© % (784 % W) 11,00
Paramétres
Remplissage automatique

Services de remplissage
automatique

Gérer

Dossiers

Synchronisation 12/03/2022 10:59
Sécurité

Délai d'expiration du coffre 4 heures

Action lors de I'expiration du délai  verrouill
du coffre er

Déverrouiller avec un code PIN Activé
Verrouiller maintenant

Identification en deux étapes

Compte

® <

Mon coffre Send Générateur Parametres

“AdERBOD - © 3 (%84 % W.» 10:57

Services de remplissage automatique

Service de remplissage automatiq 'e ®
Le service de remplissage automatique de Bity 2rden
utilise l'outil de remplissage automatique d’Androiu
pour aider a saisir les identifiants, les cartes de

crédit et les informations d'identité dans d'autres
applications sur votre appareil.

Utiliser I'accessibilité o .

Requis pour utiliser la tuile de remplissage
automatique rapide ou pour améliorer le service de
remplissage automatique en utilisant la superposition
(si activée)

Utiliser la superposition @ .

Si cette option est activee, l'accessibilité affichera
une popup pour améliorer le service de remplissage
automatique pour les anciennes applications qui ne
prennent pas en charge les outils de remplissage
automatique d'Android.




Utilisation de Bitwarden sur télephone
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U Remplissage automatique avec Bitwarden
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Utilisation de Bitwarden sur télephone
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Club de Amitié Assemblée Générale
Statuts

Réglement intérieur
Informations
Trombinoscope
Trombinoscope par activité
Adhérents par activité
FFRS

DOCUMENTS

Randonnée du 10 mars 2022

Mar 10, 2022 | Marche Rando
ar | Marche Ra Assurance I.A. Sport+

Randonnée du 10 mars 2022 au Daviaud - La Barre
Déclaration d’accident
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Quoi faire en cas d’accident
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Installation de Bitwarden sur PC ou Mac

e Télécharger le logiciel a partir du site bitwarden.com

U Products Download Pricing Help Blog Contact Q Talk to Sales Get Started logIn 2

The Most Trusted

Open Source Password
Manager for Business sgme

Bitwarden offers the easiest and safest way for teams and §




Te

Desktop

Access Bitwarden on Windows, mac05, and Linux desktops with
native applications.

écharger Bitwarden

JEHE

N ...
.. Support for Windows 7, 8, 10, and 11

Mac App Store
macOs
Support for MacD5 10,14+ and Safari 14+

\\__

JAppImage
Linux

Support for most distributions




Téeléechargement de Bitwarden

Accueil Partage Affichage

* U dy Couper x I % Mouvel élément ~ £ Cuwrir
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-] Copier le chemin d'accés

Epinglerd Copier Coller ] Déplacer Copier Supprimer Renommer  Mouveau Propriétés ]
Accés rapide E' Coller le raccourci VETS VETS - dossier - 7 Histor
Presse-papiers Organiser Mouveau Chavrir

i ‘ » CePC » WINDOWST0(C) » Utilisateurs » patri Téléchargements

]

= TEléversements de 'appareil photo Mom

'q; Dropbox ALJJLJUI o5

m Bitwarden-Installer-1.31.3.exe
__“ L lee A rHvitec- | nici

# Onelrive - Persanal
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D t
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2 Musique ¢ PMHOME.zip



Installation de Bitwarden

 Cliguer sur le fichier téléchargé pour démarrer l'installation

Gérer C
cation Affichage Outils d'application
“ﬁ I Nouvel élément ~ ; [®] Ouvrir ~ [FH sétectionner tout Zouper x ‘ﬁ] @J Nouvel élément ~ ; [®] Quvrir ~ Bﬂ Sélectionner tout
L = 3 . 1 L pas
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i icati ~ Aujourd’
mf Bitwardg Cedi installera Bitwarden dans le dossier suivant. Pour installer dans un autre dossier, diquez v Application Y
|2| Respons  sur Parcourir et choisissez un autre dossier. Cliquez sur Installer pour démarrer l'installation. 3 Foxit PDF Reader m Bitward ; . . . h Appl
£ licences 6 Fichier CSV Micra = Bitwarden a été installé sur votre ordinateur. =
\E,‘_J Respons 3 Foxit
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1 Foxit PDF Reader ~ Hier (5)
1 Foxit PDF Reader 17} 5 Doss
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Installation de Bitwarden - connexion

Account Window Help

File Edit View

U bitwarden

Log in or create a new account to
access your secure vault.

®mail Address

patrice.pfeuty@gmail.com

Master Password

Tssesssssssessessessese

| ‘ Je suis humain G

e hCaptcha

Privacy - Terms

=/ LogIn 4 Create Account

1t Enterprise Single Sign-On

4 Fil

Edit View

Account Window Help

buillez cliquer sur chaque "r**

age contenant un train e j"""

there are None, click Skip




Installation de Bitwarden - connexion

nt Window Help File Edit View Account Window Help
v b.t d Q Bearch Vault @ patrice.pfeuty@gmail.c... |
raen e
I Wa e s 4 retraitesportivestgilles.fr
g8 All Items = _dmin
Log in or create a new account to : - 3 =
¥z Favorites 4. retraitesportivestgilles.fr
access your secure vault. B

W Trash -

Email Address TYPES

patrice.pfeuty@gmail.com
@ Login

Ma

@ = Card
Identity
®
o s U bitwarde
/ Je suis humain G \/\/ r m
hCaptcha
Privacy - Terms FOLDERS
K £5 No Folder
-] LogIn [4 Create Account

1 Enterprise Single Sign-On

Get master password hint

= 4 n

My Vault Send



Installation de Bitwarden - connexion

nt Window Help File Edit View Account Window Help
v b.t d Q Bearch Vault @ patrice.pfeuty@gmail.c... |
raen e
I Wa e s 4 retraitesportivestgilles.fr
g8 All Items = _dmin
Log in or create a new account to : - 3 =
¥z Favorites 4. retraitesportivestgilles.fr
access your secure vault. B

W Trash -

Email Address TYPES

patrice.pfeuty@gmail.com
@ Login

Ma

@ = Card
Identity
®
o s U bitwarde
/ Je suis humain G \/\/ r m
hCaptcha
Privacy - Terms FOLDERS
K £5 No Folder
-] LogIn [4 Create Account

1 Enterprise Single Sign-On

Get master password hint

= 4 n

My Vault Send



Changement de langue

| File B8 View Account Window Help

Add New Login
Add New ltem
Add New Folder

Sync Vault

Settings

Lock Vault
Lock All Vaults
Log Cut

Quit Bitwarden

Ctrl+N

Ctrl+Virgule

Ctri+L

J Secure Note

FOLDERS
£5 No Folder

My Vault

Send

retraitesportivestgilles.fr
admin

retraitesportivestgilles.fr

rscastg

'indow Help
(] Close to Tray Icon

When closing the window, show an icon in the system tray instead.

() Start To Tray Icon

When the application is first started, only show an icon in the system tray.

[ Start automatically on login

Start the Bitwarden Desktop application automatically on login.

(JJ Enable browser integration

Browser integration is used for biometrics in browser.

Require verification for browser integration
Enable an additional layer of security by requiring fingerprint phrase validation
when establishing a link between your desktop and browser. When enabled,
this requires user intervention and verification each time a connection is
established.
Theme
Default v

Chapge the application's color theme.
Language
en - English i

Change the langUdge oS Oy CappPiiCation. Restart is required.

Close

Redémarrer Bitwarden
apres avoir changé la
langue de

en — English

a fr - Francais



Changement de langue et paramétre de
verouillage

a Fichier Modifier Voir Compte Fenétre Fichier Modifier Voir Compte Fenétre Aide

ercher dans

; - ; Paramétres de I'application pour patrice.pfeuty@gmail.com
retraitesportivestgilles.fr

&8 Tous les éléments & .
oog d . P
. e SECURITE ™
Favoris retraitesportivestgilles.fr s _—
o — P 8 Délai d'expiration du coffre
W Corbeille [Au verrouillage du systéme  v|
Choisissez quand votre coffre expirera et effectuera I'action sélectionnée.
TYPES
Action lors de I'expiration du délai du coffre
) Identifiant

@ Verrouiller
=3 Carte de paiement

Un coffre verrouillé requiert la saisie de votre mot de passe maitre pour y avoir
& nouveau accés,

Identite . .
() Déconnexion

[} Mote sécurisée Un coffre déconnecté nécessite que vous vous ré-authentifiez pour y accéder de
nouveau.

DOSSIERS

[ Déverrouiller avec un code PIN

5 Aucun dossier O Déverrouiller avec Windows Hello

Ne pas proposer Windows Hello au lancement.

PREFERENCES 7™
Effacer le presse-papiers
Jamais A

o 4 n

Mon Coffre Send

Fffarer antamatinnement de vofre nresse-naniers le< valeurs coniées.

L T ANEl-ARRAral- AR AT - r AN F- PR A At Feeit TSAETALIT



Parametrage du verrouillage et de
‘application

Fichier Modifier Voir Compte Fenétre Aid o
czloz e ol il ] vd Fichier Modifier Voir Compte Fenétre Aide

[ Désactiver les icines des sites web
Les icdnes des sites web permettent d'avoir une icdne reconnaissable & cdté de
chagque identifiant dans votre coffre.

Définissez votre code PIN pour déverrouiller Bitwarden. Les paramétres I
relatifs a votre code PIN seront réinitialisés si vous vous déconnectez
complétement de I'application.

PARAMETRES DE L'APPLICATION (TOUS LES COMPTES) ™

Code PIN
Activer le raccourci dans la zone de notification

Toujours afficher une icéne dans la zone de notification.

. N i Réduire dans la zone de notification
{ (J Vi rrouiller avec le mot de passe maitre lors du redémarrage o ) . .
Lorsque la fenétre est réduite, afficher une icdne dans la zone de notification &

a place.

Ok Anjiuler Fermer dans la zone de notification

Lorsque la fenétre est fermée, afficher une icdne dans la zone de notification.
Démarrer dans la zone de notification

Au premier démarrage de I'application, afficher uniquement une icdne dans la
zone de notification.

Démarrer automatiquement a la connexion

Démarrer I'application Bitwarden automatiquement 4 la connexion.

[ Activer l'intégration avec le navigateur
L'intégration avec le navigateur est utilisée pour le déverrouillage bioméwique
dans le navigateur.

Exiger une vérification pour l'intégration avec le navigateur
Activez une couche de sécurité supplémentaire en exigeant la validation de la
phrase d'empreinte du compte lors de I'établissement d'un lien entre

quel-appareil-photo-choisir-comparatif. pdf U557 0220933 FoxXit



