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ldentité numeérique

* Uidentité numérique fournit un identifiant unique de son identité
pour accéder a difféerents services publics:
* Impo6ts (permet de se connecter sans son numéro fiscal)
* Assurance Maladie
* La Poste

e Permet de disposer de son permis de conduire numeérigue sur son
téléphone




France Connect

 Franceconnect - Accédez simplement aux services publics




Applications d’identification numeérique

* France ldentité

e |[dentité Numeériqgue de la Poste




Application France ldentité

* Nécessite de disposer d’'une nouvelle carte d’identité (format carte de
crédit) et d’étre majeur
* Saisir le numéro de carte
* Scanner la carte avec le téléphone en mode NFC => tag vide ??
* Vérifier I'identité avec FranceConnect

* Définir son compte personnel dans I'application
* Saisir son adresse mail lien de verif
e Définir son code personnel — 2 tentatives

e Enregistrer son code personnel dans sa carte d’identité (scan de la carte en
nfc

* Apres connexion a l'appli: activer le verrouillage de I'application avec le
verrouillage du téléphone



Utilisation de 'application France ldentité

* Permet de disposer de sa carte d’identité dans son téléphone
(sauvegarde de sa carte d’identité en cas de perte)
* Permet d’envoyer une copie de sa carte sans la scanner aux
organismes qui en font la demande.
* Lecture de la carte d’identité en NFC pour vérifier I'identifiant de I'application
e Génération de la copie et enregistrement dans Téléchargement ou
envoi de |la copie par partage.

* Permet de scanner le QR code de documents d’identité numérique
recus pour en vérifier I'authenticité.



ldentité numeérique de la Poste

* Permet de s’identifier sur France Connect
* Indiquer son numeéro de mobile
* Confirmer son identité avec l'application sur son téléphone

e TUTO : Comment créer son ldentité Numérique ? (youtube.com)




Double authentification

* Permet de renforcer la sécurité pour la connexion a des comptes
sensibles ou réaliser des transactions financieres

* Apres la connexion par mail a I'application Web, I'application envoi un
code a usage unique par SMS au téléphone dont le numéro a été
enregistré dans les données du compte utilisateur.

* Pour renforcer la sécurité, on peut utiliser une application
d’authentification sur son téléphone pour générer le code a usage
unique demandé par 'application Web. Le code ne peut pas étre
intercepté par des pirates.



Applications pour double authentification

* AUTHY : recommandée car indépendante des éditeurs, et utilisation
possible avec son ordinateur en cas de perte du téléphone.

* Microsoft Authenticator
* Google Authenticator
e 2FASAUTH



Mode de fonctionnement d’une application
d’authentification

* Le compte utilisateur du site Web est enregistré dans une et une
seule application d’authentification sur le téléphone a I'aide d’un QR

code fournit par le site Web.
* Exemple de compte: laposte, Paypal, Zoho



Exemple: double authentification avec PayPal

Gerer la verification en Microsoft

2 étapes

A chaque connexion, aprés avoir correctement saisi votre
mot de passe, vous serez invité a saisir un code unique.

La vérification en 2 étapes est Désactiver
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Permis de conduire numeérigue
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CNI numérique avec 'application France Identite
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Justificatif d’identité (pdf non modifiable
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