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Session informatique du 10 juin 2024

Notions de réseau et depannage



Agenda de la séance

Notions sur les réseaux informatiques
Outils d’analyse et de diagnostique
Comment réinitialiser son réseau

Administrer son réseau



Architecture d'un réseau informatique

Le modele ISO en couche

The OSI (Open Systems Interconnection) Model

System A System B
Application ( services réeseau)

— Protocols

Présentation (codage/décodage)

Session (client / serveur)

Transport (paquets) i Tfa';PO" ) T’angm“
Réseau (local, étendu) [ Network ———{ Network |——=2 Network
Liaison de donnéees (entre NETWORK —{ | Datalink f==={ Datalink f=={ Data Link

equipements voisins)
Support physique (coaxial,
cuivre, FO, radio...) —




Réseau local Ethernet (1984)




Liaison Internet

Fibre optique , ADS

ou 4G Serveur de Imprimante WI-FI
media

Réseau local: domaine privé

Réseau informatique

Répéteur WI-FI 7§

Ordi portable WI-FI

Ordi fixe Ethernet

Boitier Courant Boitier Courant

Porteur Porteur
------------------ Liaison Wifi

Liaison Ethernet

----------------------- Liaison secteur



Principaux équipements réseau

Routeur 4G/5G
Box =
o, b
Repeteur Wik Boitiers CPL

Réseau maillé WiFi



Réseau WIiFi étendu

Avantage: Permet d’étendre le réseau WiFi a moindre cout.
Inconvénient: le nom du réseau change lorsqu’on change de
zone




Réseau WIiFiI maillé

Cable Ethernet

Avantage: Permet d’étendre le
réseau en conservant le méme
nom du réseau WiFi

Liaison plus robuste grace au
maillage

Inconvénient: plus couteux qu’un
répéteur WiFi




% Réseau étendu par courant porteur




Adresses réseau

Pour communiquer entre eux, les équipements connectés a un réseau doivent étre
identifies par une adresse.

On distingue deux type d'adresse selon le domaine ou sont situés les équipements:
adresses privees (domaine prive = réseau local) et adresses publiques (domaine public =
Internet)

Deux types d’adresse: adresse physique (MAC) et adresse réseau (IP)

Chaqgue equipement possede une adresse physique unigue dans le monde (adresse
MAC: Medium Acces Control): nombre en hexacecimal

L’adresse |IP privée attribuée a chaque équipement connecté au réseau local est
généralement fournie par la box

L’adresse IP est attribuée pour une certaine durée (adresse dynamique). L’adresse IP
peut aussi étre fixée (adresse statique) pour certains equipements pour lesquels elle ne
doit pas changer. Ceci peut se faire en mode administrateur de sa box

Les adresses IP d'un réseau local sont attribuées dans une plage de 1 a 256



RESEAU LOCAL INFORMATIQUE (exemple de réalisation avec deux réseaux locaux)

Box Jeedom commutateur Ethernet

192.168.68.210
DC:A6:32:FC:1B:41

Répéteur WIFI buanderie

Cablage maison issssmsms

Réseau WIFI maillé eevvrmmmmeennn.

Motorisation volets

192.168.68.1
C0:06:C3:4B:C6:50 - < >
/:\co-os-c3~43~cs-51 ............... Web radio
\'/ 192.168.1.10 au.. AIR Send Répéteur WIFI cuisine FO:08:D1:C8:C5:E0
192.168.68.250 192.168.68.109

54:AF:97:67:04:EC

Routeur solaire (mesure)

Mesure Linky: 192.168.68.106
C0:06:C3:4B:C6:52

—y

ESP32 capteur cuve

Répéteur WIFI bureau 192.168.68.104
192.168.68.249 <\ . F0:08:D1:C8:0D:18

“,
.
.
R
.
.
"
™
v
.
.
.
.
.
.

Commande Triac:
192.168.68.102

FO:08:D1:C9:CD:E4

@
C0/06C34BC8AC Répéteur WIFI garage A

192.168.68.248
C0:06:C3:4B:B5:D8

Panneaux solaires
(..
<\

Passerelle APS

192.168.1.254
192.168.1.14

80:97:1b:04:ea:29

ESP8266 relais2
192.168.68.100
E8:DB:84:DA:C0:91



Reéseaux locaux distincts connectés a Internet

Adresse publique: 88.179.50

FreeBox
Intemet@ 192.168.1.254

Passerelle Passerelle TPLink Passerelle TPlink
(pan.solaires) 192.168.1.10 192.168.68.1
192.168.1.14

192.168.68.122

192.168.68.102
| 192.168.68.106
Adresses privées




Connaitre son adresse |IP

« Adresse IP publigue: chague box a une adresse IP publique

« Adresse IP privée : commande IPCONFIG dans une fenétre de commande de
Windows

l Carte réseau sans fil Wi-Fi :

Suffixe DNS propre a la connexion.

Adresse IPv4. . . . . . . . . . . . . .: 192.168.68.122
Masque de sous-réseau. . . . . . . . . : 255,255.255.0
Passerelle par defaut. . . . . . . . . : 192.168.68.1

Adresse de la passerelle pour passer
d’'un réseau local a un autre réseau
(local ou internet)


https://www.whatismyip.com/

Commande ping

Permet de savoir si une adresse réseau repond (équipement ou site joignable)
Dans une fenétre de commande Windows, taper la commande :
Ping adresse reseau ou ping adresse du site internet

C:\Users\patri>ping retraitesportivestgilles.fr

Envoi d’une requéte 'ping' sur retraitesportivestgilles.fr [185.246.47.124] avec 32 octets de données :
Réponse de 185.2U6.47.124 : octets=32 temps=68 ms TTL=58
Réponse de 185.2U46.47.124 : octets=32 temps=53 ms TTL=58
Réponse de 185.2U6.47.124 : octets=32 temps=61 ms TTL=58

Délai d’attente de la demande dépasse.

Statistiques Ping pour 185.246.47.124:

Paquets : envoyés = U, recus = 3, perdus = 1 (perte 25%),
Durée approximative des boucles en millisecondes :

Minimum = 53ms, Maximum = 68ms, Moyenne = 60ms




Parametres de liaison réseau

Réseau et Internet > Wi-Fi > WIFILF

Attribution d'adresse IP : Automatique (DHCP) Modifier
Attribution du serveur DNS : Automatique (DHCP) Modifier
SSID : WIFILF Copier
Protocole : Wi-Fi 4 (802.11n)

Type de sécurité : WPAZ2 - Personnel

Fabricant : Intel Corporation

Description : Intel(R) Wi-Fi 6 AX201 160MHz

Version du pilote ; 22.180.04

Bande passante réseau : 2,4 GHz

Canal réseau : 8

Vitesse de connexion (Réception/ 300/300 (Mbps)
Transmission) :

Adresse IPv4 : 192.168.68.122

Serveurs DNS IPv4 : 192.168.1.254 (non chiffré)
192.168.68.1 (non chiffré)

Adresse physique (MAC) : 94-E7-0B-0B-42-B2



% Outil de diagnostic

Mesure de performance de sa liaison Internet: Nperf (smartphone et Windows),
d'ookla, sur smartphone ou Windows

Scan adresse réseau local:

Interface d’administration de sa box: connexion avec I'adresse IP V4 de la box


https://www.speedtest.net/fr
https://www.nperf.com/fr/
https://techet.net/netanalyzer/

Mesure de debit avec nperf sur smartphone

AR O®v09 RO $36%E)19:17

— nPerf
Test de débit

TESTER
MON DEBIT

“16b

- Appuyez ici pour un choix manuel
W Réception & Envoi 4» Latence
Connexion Opérateur Réseau
WiFi 702M Free WIFILF

Position : 16 Rue des Acacias, 85800 Le Fenouiller, Fr..
PLMN: - Cell: - LAC: - RSSI: -45 dBm

[CIOKN - AN NO B O36%E19:18

nPerf &
Test de débit

PARTAGER
RELANCER

Ee

Serveur OP 4T
roe ()
1PS
Auto: [FR] Paris - 40 Gb/s - Free [ |
¥ Réception & Envoi 4» Latence

Max: 462.67 Mb/s Max: 382.80 Mb/s  Min: 110 ms
Moy: 335.58 Mb/s Moy: 374.47 Mb/s  Moy: 119 ms / Gig: 24

< O O

Connexion Opérateur Réseau
WiFi 702M Free WIFILF

Position : 18 Rue des Acacias, 85800 Le Fenouiller, Fr..
PLMN: - Cell: - LAC: - RSSI: -45 dBm

< O O



Scan d’adresse IP avec Network Analyser

Network Analyzer

A Wi-Fi Signal

A LAN Scan
& Tools
® About

RO E36%mN19:16

Information

B 0D R $36 %@ 1917

LAN Scan Scan

WI-FI NETWORK (15)

M5

192.168.68.1 c0:06:c3:4b:c6:50
TP-Link Corporation Limited [G]w]u]6[P]
192.168.68.100 e8:db:84:da:c0:91
Espressif Inc B
ELE-L29

192.168.68.101 92:9b:6e:66:14:cb
N/A 6]P}
192.168.68.102 f0:08:d1:c%:cd:e4
Espressif Inc (W[B[P]
192.168.68.103 d2:a9:9d:fe:cd:6f
N/A P)
192.168.68.104 f0:08:d1:¢8:0d:18
Espressif Inc @
192.168.68.105 de:fé:eb:44:2a:55
N/A Bﬁ
192.168.68.106 8c:aa:b5:84:cd:b0
Espressif Inc (W[B|[P]
Android-2

192.168.68.108 04:5d:4b:59:28:dé
Sony Corporation (wiBluls]P]
BRWABA795826E36

192.168.68.109 a8:a7:95:82:6e:36

SFR
™ La fibre & 29,99€/mois

< O O

>

R©B35%@N19:23

LAN Scan
192.168.68.106 8c:aa:b5:84:cd:b0 5
Espressif Inc mﬁ
Android-2
192.168.68.108 04:5d:4b:59:28:d6 >
Sony Corporation (WiB]U]s]P]
BRWABAT795826E36
192.168.68.109 a8:a7:95:82:6e:36 2
Hon Hai Precision Ind. Co.,Ltd (W[P]
192.168.68.122 94:e7:0b:0b:42:b2 N
Intel Corporate
raspberrypi
192.168.68.210 dc:ab:32:fc:1b:41 >
Raspberry Pi Trading Ltd (W]P]
192.168.68.248 c0:06:¢c3:4b:b5:d8 5
TP-Link Corporation Limited 'W]s[P]
192.168.68.249 c0:06:¢c3:4b:c8:ac 5
TP-Link Corporation Limited (W]6]P]
192.168.68.250 54:af:97:67:04.ec 5
TP-Link Corporation Limited 'W]s[P]

Legend
Gateway

Scanning device

W Website available B Bonjour available

UPnP available B IPv6 available
@ Pingable
i OUVRIR
li La fibre a 29,99€/mois
4 O O



Comment retrouver son mot de passe wifi

Sur Windows :recherche des mots de passe WiFi:

Fichier Editer Visualiser Action Aide

158D 4 Mot de passe Authentificati... Cryptage Type de conn...
|HUAWEI-521A 23923109 WPA2-PSK AES ESS
HUAWEI-CC95 DEINEFAN WPA2-PSK AES
IciWifi Ouvert none ESS
LAPETITEGARE centre85CSC WPA2-PSK AES



https://www.magicaljellybean.com/

@ Problemes réseau fréquents

Pas de connexion WIFI

Pas d'acces Internet

Imprimante WIFI déconnectée

Images saccadées ou figees sur le teléviseur connecté



Pas de connexion WIFI a partir de son PC

20:33

Symptdéme: message d’erreur et globe &3 ) B 08/06/2024 =

avec sens interdit a la place du

pictogramme WiFi ;"":' By ‘
- :

~

Causes Solutions

WiFi désactivé Activer le WiFi en cliquant sur I'icone WiFi
Pas de réseau WiFi détecté Réinitialiser la liaison WiFi
Bande de fréquence de 5Ghz du point Passer a 2,7 Ghz la bande de fréquence

d’accés personnel (smartphone) du point d’accés



Commandes a essayer dans une
fenétre de commande Windows

Réinitialiser sa liaison réseau

R © % 83 % @) 09:59

Quel logiciel pour la
Q B
cybersécurité ?

Comment rétablir une
connexion réseau ?

Réinitialisation de la pile réseau

1. Tapez ipconfig /release et appuyez sur
Entrée.

. Tapez ipconfig /flushdns et appuyez sur
Entrée.

. Tapez ipconfig /renew et appuyez sur
Entrée. (Cela va stagner pendant un
moment.)

. Tapez netsh int ip reset et appuyez sur
Entree. ...

. Tapez netsh winsock reset et appuyez sur
Entree.

https://www.intel.fr » wireless

Réinitialisation des périphériques
réseau... - Intel

Comment rétablir une
connexion réseau ?

Q

O O




Pas d’acces Internet

Aucun acces a Internet-et ROR I
pourtant le WIFI est
connecte (¥) IKEv2-Surfshark Connection

Pas d’Internet




Box a l'arrét ou en panne

Panne d’Internet du cété du
fournisseur d’acces

Logiciel perturbateur sur Windows
VPN, Pare-feu, Antivirus

Une mise a jour est en cours
(exemple: Edge)

Pas d’acces Internet

Tester I'acces Internet avec un point
d’accés personnel sur son
smartphone (partage de connexion
4G/5G)

Vérifier si la box répond a un ping

Vérifier I'état de la box avec
I'interface d’administration

Redémarrer son PC
Désactiver le logiciel et vérifier si
'acces Internet est rétabli

Redémarrer la box , faire intervenir
la maintenance du fournisseur

faire intervenir la maintenance du
fournisseur

Désactiver le logiciel incriminé



Résolution de problemes réseau avec Windows

? | CLIErmeL i
A Z Réseau et Internet Depuis ces 30 derniers jours
Parametres/ Réseau et
Propriétés Consommation des données
Internet I & Etat
1 FEthernet Afficher les réseaux disponibles

Affichez les options de connexion qui vous entourent,

Accés a distance

Parameétres réseau avancés

%8 VPN
g Modifier les options d'adaptateur
Mode Avion Affichez les cartes réseau et modifiez les paramétres de connexion.
Proxy % Centre Réseau et partage

Décidez des contenus que vous souhaitez partager sur les réseaux
auxguels vous vous connectez.

& Résolution des problémes réseau
Diagnostiquez et réparez les problémes réseau.

Afficher les propriétés du matériel et de la connexion
Pare-feu Windows

Réinitialisation du réseau



Images saccadees ou figees de son televiseur

Causes possibles Solutions

Perte de débit de la box Internet Redémarrer la box

Probléme du téléviseur android connecté Faire un redémarrage « a froid du téléviseur » pour
redémarrer le systeme d’exploitation (android TV)

Le serveur de média est bloquée Redémarrer le serveur de média



[FR] Paris - 40 Gb/s - Free

Moyenne 70.10 Mb/s

=
| x EEE ':3:' 159.4Mb/s

/ Moyenne 143.2 Mb/s
Moyenne 24.00 ms

Opérateur : IPv4 : Systéme :

Free 88.179.50.158 Edge 125.0
AS12322 Win10

Freebox

[FR] Paris - 40 Gb/s - Free

Opérateur : IPv4 :

Free 88.179.50.158
AS12322

Mesure de débit avant et apres redéemarrage d’'une

Moyenne 427.5 Mb/s
o
'::_J 429.1 Mb/s

Moyenne 418.0 Mb/s
Moyenne 23.96 ms

Systéme :

Edge 125.0
Win10




Imprimante WiFi hors ligne

Imprimante éteinte Allumer I'imprimante

Imprimante non connectée suite a un changement de Réinitialiser I'imprimante et la reconnecter au WiFi de la

box. L'imprimante n’est pas connectée au nouveau nouvelle box. Utiliser la méthode WPS pour appairer

réseau WiFi I'imprimante et la box si WPS disponible sur
I'imprimante.

Probléme de logiciel sous Windows. L'imprimante a bien Deésinstaller complétement le logiciel de gestion de
une adresse IP mais n’est pas trouvée par Windows I'imprimante avec REVO uninstaller et réinstaller celui-ci
. Ajouter I'imprimante



Reéinitialisation de son réseau

« Eteindre tous les équipements connectes au reseau
« Eteindre sa box
 Redémarrer sa box et attendre que le WiFi ait redémarré

« Redemarrer les equipements réseau eventuels (repéteurs wifi, commutateur
Ethernet, boitier courant porteur)

« Redémarrer et reconnecter les équipements terminaux (PC portable, serveur
de média, TV, imprimante...)



@ Administrer son réseau

Adresse pour se connecter en mode administrateur
Livebox : 192.168.1.1

SFR:192.168.1.1
Freebox : 192.168.1.254
Bouygues : 192.168.1.254



Interface d’administration Freebox

< O M A Non sécurisé | 192.168.1.254 2 B » B @ o T B e W T 4 8 M = &

@@ Barre personnelle @l DEVELOPPEMENT... Omni Calculator e JustGeek — Un blog... D creative-alfa.com Email temporaire ... % Mon Drive - Googl... La carte interactive... 7\ Jeedom - Login

reebox 0S.;

Etatdela Téléchargements Explorateur de Parameétres de
Freebox fichiers la Freebox

&

rnal d'appels Gestion des Guide des Contacts
enregistrements programmes

Périphériques
réseau




Mesures préeventives

« Débrancher sa box en cas d’orage et d’absence prolongee

« Verifier le débit de son réseau regulierement et ne pas hésiter a redémarrer sa
box en cas de baisse de performance

« Documenter son réseau pour le comprendre et gagner du temps en cas de
probleme. On peut s’aider du logiciel d'administration de la box ou des outils
tels que Net Analyser
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