Sessions informatique du 4
et 25 novembre 2024

Gestion des mots de passe




Mots de passe et codes de sécurité

* Pour sécuriser I'acces a :
* des appareils : smartphone, box Internet, portail électronique, autoradio,
réseau WiFi
 des applications sur mobile et sur Internet (Webapp) : comptes bancaires,
santé, réseaux sociaux, espace de stockage (cloud), vente en ligne...



Bonnes pratiques pour sécuriser ses mots de
nasse

* Différent pour chaque compte

 Suffisamment long et complexe : 12 caracteres comprenant des
majuscules, minuscules, des chiffres et caracteres spéciaux

* Changer les mots de passe par défaut des objets connectés (box
internet, caméra de surveillance...)

 Utiliser un gestionnaire de mot de passe



Moyens d’enregistrement des mots de passe

moyen avantages

cahier facilité d'enregistrement

. facilité d'enregistrement
. saisie automatique
navigateur . protégé par le mot de
internet passe du compte windows
. synchronisation entre
appareils
. Cryptage sur 256 bits
. facilité d'enregistrement
. saisie automatique
. Un seul mot de passe
gestionnaire . synchronisation entre
de mot de passe  appareils
. Permet de gérer tous les
types de mots de passe
. Cryptage sur 256 bits

inconvénients
. risque de perte, vol,
. Mises a jour oubliées,
. mot de passe visible (en clair)
. pas de facilité de saisie
difficile a utiliser avec plusieurs
appareils en situation de mobilité
. Limité aux mots de passe des sites
Internet
. risque en cas de vol du portable
. risque en cas de piratage du compte
windows
. risgque de perte des mots de passe en
cas de perte du mot de passe du
compte lié au navigateur

risque de perte des mots de passe en
cas de perte du mot de passe principal
risque en cas de piratage du compte
principal

niveau de sécurité

trés faible

moyen

fort



Pourquoi un gestionnaire de mot de passe

 Recommandé par le site Cybermalveillance du gouvernement

 Pourquoi et comment bien gérer ses mots de passe ? - Assistance aux
victimes de cybermalveillance

* Permet de générer des mots de passe robustes (un bon mot de passe doit contenir

au moins 12 caracteres et 4 types différents : des minuscules, des majuscules, des chiffres et des caracteres
spéciaux.)

e Un seul mot de passe a se rappeler: celui du coffre
 Stocke tous les mots de passe et codes en les chiffrant



Gestionnaire de mot de passe Bitwarden

* Logiciel open source
* Version gratuite pour un utilisateur

* disponible sur de nombreux navigateurs Internet : Chrome, Edge,
Firefox, Safari, Opéra, Brave, Vivaldi, Tor, DucDuckgo

* Disponible en version Bureau (Windows, MacOS, Linux)

# Download on the
« App Store

GETITON
» Google Play

* Disponible sur mobile



Installer Bitwarden dans son navigateur

Page d’accueil : https://bitwarden.com/fr-fr/

1-3-’ i) . bitwarden - Recherche Google % Le gestionnaire de

(53 https;/bitwarden.com ! = =

i Barre personnelle il DEVELOPPEMENT... 5. Omni Calculator  oms JustGeek — Un blog... creative-alfa.com £ Email temporaire —.. "\ Jeedom - Login Google Agenda . Google Keep &) Google Traduction|

Ventes aux Se
Q Commencer

U b|twa[ d en Produits~  Tarification Télécharger Développeurs Ressources antreprises CORERCtar

Le gestionnaire de mots

de passe utilisé par des I
millions de personnes

A la maison, au travail ou en déplacement, Bitwarden sécurise facilement tous vos

mots de passe, clés et informations sensibles.

Démarrer un essai en entreprise Afficher les plans et les tarifs



Ajout de l'extension Bitwarden dans un
navigateur Internet (exemple: C hrome)

Ventes aux Se
Commencer

U bitwa l’d en Produits>~  Tarification Télécharger Développeurs Ressources ™ Q entreprises Chhnacte

Installer et synchroniser tous o
vos appareils

La synchronisation sécurisée dans le cloud vous permet d'accéder a vos informations sensibles depuis

nimporte o, sur nimporte quel appareil

Extension de navigateur » Ordinateur > Web App > Mobile > CLI >

Web Browser Extensions

Install the Bitwarden browser extension into your favorite web browser for a seamless browsing experience.

@ Chrome o Firefox q@. Safari O Opera @ Brave Vivaldi @ Tor @ DuckDuckGo



Extension Chrome

(0-) Chrome

Bitwarden protects your passwords against the
most sophisticated threats with end-to-end
encryption, cross-platform compatibility, and a
trusted open-source framework. Google Chrome's
built-in password manager lacks robust security
features, putting your information at risk. Don't
limit yourself to what comes out of the box. Switch
to Bitwarden, rated #1 by G2.

Download now

ub 6) Login

— Card

EZ Identity
jot password?

D Secure note
- Folders



Ajout de l'extension Bitwarden dans Chrome

£~ chrome web store Q, Rechercher des extensions et des thémes : HH m

Découvrir Extensions Thémes

Ajouter a Google Chrome

m Gestionnaire de mots de passe Bitwarden

& bitwarden.com (& Sélection 4,7 % (6,4 k avis)

Extension Confidentialité/sécurité 4000 000 utilisateurs

Store your
passwords,
passkeys and

. sensitive ” 2
information in an S |
encrypted vault.




m Installer "Gestionnaire de mots de passe Bitwarden" ?

Cette extension Chrome peut :

Lire et modifier toutes vos données sur tous les sites Web

Lire et modifier les données que vous copiez-collez

Ajouter |'extension LAnnuier )




Activation de |'extension

U bit'wai'der‘1 Produits~ Tarifs Téléchargements Développeurs Ressources™ Q

Activez Bitwarden
avec ces étapes
rapides !

& pithub.com.

Terminez la configuration pour sécuriser votre vie numeérique :
Epinglez I'extension du navigateur pour un accés facile
Connectez-vous a lextension

) Ajustez les paramétres pour plus de commodité

| Consultez les instructions ci-dessous ~ |

anglais francais

Google Translate

9]

Sign in to GitHub

Userrame or el arkdeesn

rpersdenonom

Bz

[T TP - p——]

E connecter




Epingler I'extension

1
&
« @50

3

Extensions

Full access
These extensions can see and change information

on this site. /3'

[1] Bitwarden - Free Passwo.. K

£#8 Manage Extensions



Création d’un compte

U bitwarden

|dentifiez-vous ou créez un nouveau l
compte pour accéder a votre coffre
Sécurise.

I Créer un compte

Creation du compte sur (requis)
([ bitwarden.cc-m - ‘
e

Adresse électronique (requis)

Adressze glecronigue

Connexion sur: bitwarden.com
| contact@retraitesportivestgilles.fr ‘

|_I Se souvenir du courriel
Nom

Continuer | RSCASTG |

décocher @ tenez des conseils, des annonces et des
opportunités de recherche de la part de

Bitwarden dans votre boite de réception.
Se désabonner a tout moment.

Continuer

Nouveau par icigréer un compte



Valider le i

Créer un compte

Vérifiez vos courriels

Suivez le lien dans le courriel envoyé a
contact@retraitesportivestgilles.fr et
continuer a créer votre compte.

Pas de courriel ? Revenir en arriére pour
modifier votre adresse mail.

Vious avez deja un compte ? Se connecter

de vérification

if Verify Your Email
8 Bitwarden <no-reply@bitwarden.com> &

Pour club de I'Amitié &

Verify Your Email

d’adresse mail

Bitwarden <no-reply@bitwarden.com= 18:51
% Répondre || & Transférer

U bitwarden

Verify your email address below to finish creating your account.

If you did not request this email from Bitwarden, you can safely ignore it.

SN, ...
vyODODOoMmnAd

© 2024 Bitwarden Inc



Creation du compte Bitwarden

i

Définir un mot de passe fort

Mot de passe principal fort de 12
caracteres a composer avec au
moins une majuscule, des lettres, Mot de passe principal rea

des chiffres et un caractere spécial | | o]

Important : Votre mot de passe principal ne peut

Terminer la création de votre compte en définissant un mot de passe

9

pas étre récupéré si vous I'oubliez ! 12 caractéres

minimum.

Confirmer le mot de passe principal (requis)

Indice du mot de passe principal

v

Indice pour se rappeler le mot de
passe en cas d’oubli

iez votre mot de passe, I'indice de mot

tre envoyé a votre adresse courriel.

0/50 caractéres maximum.



Connexion au compte Bitwarden

I
{

I Mot de passe principa
FEREFREERE RN "—

U bitwa rd e n DbtmirQ‘ de passe principal !

Se connecter avec le mot de passe principal ‘

ﬂ (4 Rechercher dans le coffre -|— RS

@

|dentifiez-vous ou créez un nouveau ‘ |
compte pour accéder a votre coffre
securise.

= Portail de connexion unique d'entreprise |

Connexion en tant que contact@retraitesportivestgilles.fr
Ce n'est paz vous 7

Adresse électronigue
i ) . Aucun identifiant & afficher.
contact@retraitesportivestgilles.fr

Connexion sur: bitwarden.com ' Ajouter un élement

Se souvenir du courriel

[l

[~ Continuer / ‘

e -

A 4 ® ©

Coffre Send Générateur Paraméwes

2 'l
-t

|,_
a3
5]
m



Paramétrage du compte — code pin de
déverrouillage

NIREsy/ DITwaraen.co...

L] nNUpsy/bimwargen.co.. A"

Définissez votre code PIN pour déverrouiller
Bitwarden. Les paramétres relatifs a votre code PIN

GERER seront réinitialisés si vous vous déconnectez
. complétement de I'appiic%ion.
Dossiers
Synchroniser > Code PIN
Domaines exclus >
E . _ , ) . Verrouiller avec le mot de passe maitre lors du
SECURITE DeCOCher I (0] pt|0 N redémarrage du navigateur.
ou ] Délai d'expiration du coffre fou
3 : Ok Annuler
' gg | Auverrouillage du systéme v~ uha

g st

Action lors de I'expiration du délai du coffre

Verrouiller
Déverrouiller avec un code PIN
Déverrouiller par bioméetrie

Me pas demander de biométrie au démarrage

Verrouiller maintenant

FelmmdiFiratinm mem do s Abamae

= 8 4 ® o

Onglet Maor coffre Send Générateur Paramétres




Parametres de saisie automatique

1anial

s de

se

llon:

w

Sécurité du compte

Saisie automatique

Notifications

Coffre

Apparence

A propos

Coffre

Paramétres

Send

Générateur

® Q@

b
>
>
>

1 ® ©

Paramértres

cer

el ¢ Retour Saisie automatique

de

on:

cas

WS A a v

Raccourci clavier de saisie automatique B

Le raccourci de saisie automatique de l'identifiant est
Crrl+Shift+L. Gérez tous les raccourcis dans les paramétres
du navigateur.

Afficher le menu de saisie automatique dans les champs d'un
formulaire

Lorsque le champ est sélectionné (sur "focus”) v

S'applique a tous les comptes connectés. Désactivez les
paramétres du gestionnaire de mots de passe intégré a votre
navigateur pour éviter les conflits. Editer les paramétres du
navigateur.

Saisir automatiquement au chargement de la pa
ge

Si un formulaire de connexion est détecté, il sera saisi
automatiquement lors du chargement de la page web,
AVERTISSEMENT: les sites web compromis ou non fiables
peuvent exploiter la saisie automatique au chargement de la
page. En savoir plus sur la saisie automatique. [

Paramétre de saisie automatique par défaut pour les
éléments de connexion

Saisir automatique au chargement de la page v

Vous pouvez désactiver la saisie automatique au chargement

iser

\

cen

Parametres a
sélectionner



Saisie automatiqgue de mot de passe

el < Retour Saisie a atique

de 2 iser
Raccourci clavier de saisie automatique [__,

Le raccourci de saisie automatique de l'identifiant est
Crrl+Shift+L. Gérez tous les raccourcis dans les paramétres
du navigateur.

Afficher le menu de saisie automatique dans les champs d'un
formulaire

Lorsque le champ est sélectionné (sur "focus”) v
o ) . Faire de Bitwarden votre gestionnaire de
S applu-que a tous les comptes connectés. Desacnv:ez I’els mots de passe par défaut ?

paramétres du gestionnaire de mots de passe intégré a votre

navigateur pour éviter les conflits. Editer les paramétres du
navigateur. entre le menu de saisie automatique de

Bitwarden et celui de votre navigateur.

Saisir automatiquement au chargement de la pa
ge Définir par défaut

Ignorer cette option peut causer des conflits

e
Si un formulaire de connexion est détecté, il sera saisi
automatiquement lors du chargement de la page web.
AVERTISSEMENT: les sites web compromis ou non fiables

on: cerr

peuvent exploiter la saisie automatique au chargement de la
page. En savoir plus sur la saisie automatique. [}

Paramétre de saisie automatique par défaut pour les
éléments de connexion

cas Saisir automatique au chargement de la page v

Vous pouvez désactiver la saisie automatique au chargement



Importer des mots de passe dans Bitwarden

Paramétres

COMPTE

% Adhésion Premium
Changer le mot de passe maitre
Phrase d’empreinte

Se déconnecter

DUTILS

| Importer des éléments
Exporter le coffre
Coffre en ligne de Bitwarden
AUTRE

Options

A propos

En savoir plus sur les organisations

hv

b

A 4 ® ©

Maon coffre Send Gén Paramétres

e EEm EEE O O W E—

U bitwarden

Home

Release Notes
Getting Started
Your Vault >
Bitwarden Send »

Import & Export ~

Import Data to your Vault
Import Data to an Organizaticn

Import Guides »

Export Vault Data
Encrypted Exports
Condition a Bitwarden .csv or json

Import & Export FAQs

Auto-fill »

Two-step Login »
On-premises Hosting >
Organizations »

Provider Portal )

4 Download Bitwarden
“\ Feature Request
22 Ask the Community

Download as PDF

On this page
Import to your Personal Vault
Troubleshooting

Length-related Import Errors

Import Data to your Vault

Import data to your personal Bitwarden vault for easy migration
from any password management solution. You can also import
from one Bitwarden vault to another or import an encrypted expor

For a full list of supported import formats, refer to this FAQ item, o
use one of these articles for importing from the most popular
solutions:

« Import from LastPass

« Import from 1Password

« Import from Firefox )
« Import from Google Chrome

« Import from Password Safe




Exporter ses mots de passe de Edge

* Quvrir les
parametres du
navigateur

* Cliguer sur
Mots de passe

i Barre personnelle

@@ Edge

i DEVELOPPEMENT...

Parametres

Q

Profils

Confidentialité, recherche et
services

Apparence
Copilot et barre latérale

Démarrer, Accueil et nouveaux
onglets

Partager, copier et coller
Cookies et autorisations de site
Navigateur par défaut
Téléchargements

Contréle parental

Langues

Imprimantes

Systéme et performances
Rétablir les paramétres
Téléphone et autres appareils
Accessibilité

A propos de Microsoft Edge

settings,

S

Omni Calculator e JustGeek — Un blog...

e

creative-alfa.com ) Email temporaire —... A Jeedom - Login

&  Gérer le compte

Paramétres de profil
Ces paramétres de navigateur s'appliquent a votre profil dans Microsoft Edge

Synchroniser

Microsoft Rewards

Importer les données du navigateur

Préférences de profil

Partager les données de navigation avec d‘autres fonctionnalités Windows

Espaces de travail

ﬁ Portefeuille Microsoft
Portefeuille stocke en toute sécurité toutes vos informations personnelles et ressources

B Informations sur le paiement

/2 Mots de passe

& Infos personnelles

Autres profils

Google Agenda . Google Keep
&

(4 Ouvrir le portefeuille

#3 Google Traduction




Exporter ses mots de passe de Edge

Paramétres

4 Mots de passe (@  Q Rechercher

Proposer d'enregistrer les mets de passe

Connexion automatique
La connexion aux sites et applis avec les identifiants enregistrés est automatigue. Si cette
fonctionnalité est désactivée, vous étes invité a confirmer chague connexion & un site ou une appli

[+« I

Vérifier les mots de passe

Protégez vos mots de passe contre les violations de données et dautres er les mots de passe

problémes liés a la sécurité

Afficher et gérer les mots de passe enregistrés dans votre compte Google

Maots de passe enregistrés

Site Nom d'utilisateur Mot de passe

& retraitesportivestgilles.fr rscastg

£ Parametres - Mots de passe

© BEe e @

Accueil @ YouTube » Autres favoris Liste de lec

4 €& C ) & Chrome | chrome://settings/passwords

I 222 Applications 3 Asus PBZTT-VIXL. '@ Windows 10, The Ul

= Parameétres <

& Mots de passe ®  Q Rechercher

Proposer denregistrer les mots de passe

Connexion automatique
La connexion aux sites et applis avec les és est tique. Si cette
fonctionnalité est désactivée, vous étes invité & confirmer chaque connexion & un site ou une appli.

[+ I

Vérifier les mots de passe

Protégez vos mots de passe contre les violations de données et dautres Vérifier les mots de passe

problémes liés & la sécurité

Afficher et gérer les mots de passe enregistrés dans votre compte Google

M B

Site Nom dutilisateur Mot de passe

& retraitesportivestgilles.fr rscastg sessranans @ :




Exporter ses mots de passe de Chrome

Ouvrir le menu du
navigateur

Cliguer sur Mot de passe
et saisie automatique
Cliquer enfin sur
Gestionnaire de mot de
passe de Google

%) Google Lens fr) a8 2 @ 2012 s B 6 O “.io

aduction g Egquipements - Goo... KD Top Ten Revie “
. ) Définir Chrome comme navigateur par défaut

nsports Culture Vendée Voiture

Nouvel onglet Ctrli+T
5  MNouvelle fenétre Ctri+N
; e - &  Nouvelle fenétre de navigation privée Ctrl+Maj+N
S = = s vl = ‘- Patrice Connecté »
QGestmnnaue de mots de passe de Google J (Mots de passe et saisie automaw g »
B Modes de paiement Historique >
©  Adresses et plus & Téléchargements Ctrl+)
Yr Favoris et listes »

88 Groupes d'onglets b

i} Extensions >

i : @  Supprimer les données de navigation... Ctrl+Maj+Suppr

www.laposte.net/accueil Mondial
@ Zoom - 100% + s




Exporter ses mots de passe de Chrome

o= Gestionnaire de mots de passe Goog Q Rechercher

automatiquement quand c'est possible. Lorsque la connexion automatique est désactivée, vous étes

Ga  Mots de passe invité & confirmer votre choix & chaque fois.

[ Check-u - . .

¥ P Utiliser Windows Hello pour saisir les mots de passe
. Si vous partagez cet appareil, vous pouvez activer Windows Hello pour confirmer votre identité chaque (@ )

£ Paramétres A . " e
fois gque vous utilisez un mot de passe enregistré
Configurer le chiffrement sur I'appareil
Pour renforcer la sécurité, vous pouvez chiffrer les mots de passe sur votre appareil avant gqu'ils soient [
enregistrés dans votre compte Google
Importer des mots de passe
Pour importer des mots de passe dans Gestionnaire de mots de passe Google Sélectionner un fichier

pour patrice.pfeuty@gmail.com, sélectionnez un fichier CSV.

Exporter des mots de passe a
Quand vous n'avez plus besoin du fichier téléchargé, supprimez-le afin que les 3 Télécharger le fichier

autres utilisateurs de cet appareil ne puissent pas voir vos mots de passe.



Exporter des mots de passe de Firefox

Menu du navigateur

= Notveautés de Firefox % @ Nouvel onglet ® | 183 Paramétres X | @ Mots de passe

&« @ Firefox aboutipreferences#privacy

-#] Importer les marque-p... &) Débuter avec Firefox (£ Firefox Monitor &3 Retraite Sportive - Clu... GESCA-DEV GESCA-TEST

@ Votre navigateur est géré par votre organisation.

Le stockage des cookies, du cache et des donnees de sites ut)
actuellement 4,4 Mo d'espace disque. En savoir plus

@3 Général
@ Accueil

Q Recherche

Supprimer les cookies et les données des sites 3 la fermeture de

& Vie privée et sécurité
Mots de passe

Q Synchronisation Proposer d'enregistrer les mots de passe Exceptions...
(V] Remplir automatiquement les noms d'utilisateur et mots de

passe

Firefox Labs

Mots de passe enregistrés

E Autres produits de Mozilla Suggérer des mots de passe compliqués...

Proposer des alias de messagerie Firefox Relay pour protéger votre adresse  En savoir
e-mail plus

Effacer les données...

Gérer les données...

Firefax Geérer les exceptions...

GESTRSCA-PROD ko Manager Informaniak -...

e

fiots de passe * +

1% @ @ O f 7

L Free Email Verifier : Ver...

autres appareils Se connecter pour synchroniser LI

) Importer depuis un autre navigateur...

4] Importer depuis un fichier...

\

B4 Exporter les mots de passe... =2
-

83 Options
@ aide

en lieu shr

e lac fuiitar da Aanndar at vane alartane el allac wvanie Fancarnant




Export des mots de passe

£ Paramétres— Mots de passe x
&« C {Y ® Chrome | chromey//settings/passwords Ems el @ ®
” » CePC » Documents v O 2 Rechercher dans : Documents
i Applications () Asus PBZTT-VIXL.. '@ Windows 10, The Ul.. Accueil @ YauTube Autres favoris Liste de lecture
Organiser = Nouveau dossier - 9
Sé ~
Formation FFRS e Nom Modifié te Type [
G @l Teléversements de lappareil phata tmp.drivedownload 17/03/2021 18:19 Dossier de fichiers
9 MEGA A classer 21/12/2021 17:35 Dossier de fichiers
G & LisaJackson - Pack 46 Romans | Annonces 241072027 18:52 Dossier de fichiers
ce APN 06/03/2022 18:38 Dossier de fichiers
= MEGAsync Uploads B X o
Apowersoft 2170172022 11:59 Dossier de fichiers
B | Arduino 02/01/2022 10:55 Dossier de fichiers
= Teléversements de 'appareil photo arduino-nightly-windows 14/01/2021 10:53 Dossier de fichiers
Ly 1 [ . .
22 Dropbox carte mémaoire xperia 25/11/2021 06:20 Dossier de fichiers
carte sd patrice 31/12/2021 O7:15 Dossier de fichiers
Exporter des mots de passe @ OneDrive - Personal CyberLink 14/02/2021 17:08 Dossier e fichiers
Toute personne ayant accés au fichier exporté pourra voir ces mots de passe. 23 Docprotégés | Dev 211272021 17:16 Dossier de fichiers
a Documents Documents numeérisés 24/05/2021 19:30 Dossier de fichiers
— 2 Images Domotique 05/02/2022 0%:51 Dossier de fichiers
= i Fax 24/05/2021 19:31 Dossier de fichiers
P Jumptuit
A Fichiers Outlook 02/12/2027 19:20 Dossier de fichiers
Wi ft Edge Collecti
A i e i Livres 17/01/2022 07 Dossier de fichiers
g0 Music Logiciels 01/03/2022 18:07 Dossier de fichiers
8 Musique o MEGA 08/03/2027 16:53 Dossier de fichiers
P My A Crypt Mes sources de données 23/07/2021 0%:50 Dossier de fichiers
a Piéces jointes Maobilier 10/03/2021 09:45 Dossier de fichiers
: Mndalas Nffira narcannalicée 7113071 0702 Minceicr de firhisrr
e Public W
Mom du fichier: | Mots de passe Google Chrome.csv w
Type: | Microsoft Excel Comma Separated Values File (*.csv) ~

~ Masquer les dossiers Enregistrer | ‘ Annuler




Connexion au coffre Bitwarden Web

m Bitwarden Web Vault

< c O

8% Applications ) Asus PBZTT-V LX L.,

e &% E

@' Windows 10, The Ul... Accueil B YouTube E Geogle Agenda

8 vaultbitwarden.com/#/

U bitwarden

Log in or create a new account to access
Your secure vault.

Email Address

Master Password

Get master password hint

Remember email

=] LogIn [ Create Account

i Enterprise Single Sign-On




Importer ses mots de passe dans Bitwarden

&« (] 23 vaultbitwarden.com/#/tools/import b d m E} -
Importer des données E @
0 Password Manager
Destination
(3 Coffres
Coffre (requis)
Send
i | Mon coffre - |
<, Outils
Dossier
Géneérateur |

— Choisir un dossier — - |
Importer des donné...

055

sélectionnez cette option si vous voulez que le contenu du fichier importé soit déplacé vers un(e) dossier
Exporter le coffre

. extension-dunavigateur )

Données

B atigue sans
i3 Paramétres - P - :
T — Les données ont été importées dans votre co... X
Chrome (csv) - -
B INETHUETIONS CHROME (S Un total de 13 &lément(s} a été importé.
See detailed instructions on our help site at https://bitwarden.com/help/import-from-chrome/ =
B Type Total
Sélectionnez le fichier & importer |
—_— [l
Choisi fichi Mots d Ch . < -] .
oisir un fichier | Mots de passe Chrome.csv @ \dentifiant 13

ou copiez/collez le contenu du fichier & importer

() Password Manager

Pius de Bitwarden B
#4 Share your passwords
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Enregistrer ses mots de passe

* Lors de la connexion avec un nouveau compte, Bitwarden propose
d’enregistrer le mot de passe.
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Déverrouiller |le coffre

Confirmer votre identité Deéverrouiller

Code PIN

D Google Keep » | [ Autres favoris Liste de lecture

Tre est verrouill, Vérifiez wotre identité pour
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Connecté en tant gue patrice.pfeury@email.com sur
bitwarden,com.

Se déconnectar

it

H)oEe 0@ :

D Google Keep » | || Autres favoris Liste de lecture




Remplissage automatique des champs de
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nstallation de Bitwarden sur téléphone
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Parameétrage de Bitwarden sur télephone
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Remplissage automatique

WS Services de remplissage
automatique

& Identifiant
Gérer 5

5 Carte d - Saisissez votre code PIN.

e paiement - Définissez votre code PIN pour
Dossiers déverrouiller Bitwarden. Les
o = paramétres relatifs a votre code
Identité PIN seront réinitialisés si vous vous

Synchronisation 12/03/2022 10:59 déconnectez complétement de
I'application.

[J Note sécurisée
Sécurité Déverrouiller avec un code PIN

= Voulez-vous avoir a déverrouiller
Délai d'expiration du coffre 4 heures Anoulerfgseumetts avec votre mot de passe
D s maitre lorsque I'application est

Zu, retraitesportivestgi é
<k, P! tgilles.fr redémarrée ?

rscastg Action lors de l'expiration du délai  verrouill

er
Corbeille du coffre

Déverrouiller avec un code PIN Désactivé .

Corbeille

Verrouiller maintenant
Identification en deux étapes

Compte

® o

Mon coffre Send Générateur . aramétres

o

Mon coffre Send Générateur Parametres




Parameétrage de Bitwarden sur télephone
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Parametres
Remplissage automatique

Services de remplissage
automatique

Gérer

Dossiers

Synchronisation 12/03/2022 10:59
Sécurité

Délai d'expiration du coffre 4 heures

Action lors de I'expiration du délai  verrouill
du coffre &

Déverrouiller avec un code PIN Active
Verrouiller maintenant
Identification en deux étapes

Compte

o

Mon coffre Send Générateur Parametres

“AEDBEOE - © 3 (%84 % =) 10:57

ervices de remplissage automatique

Service de remplissage automatiq ‘e [ ]
Le service de remplissage automatique de Bitv ~rden
utilise l'outil de remplissage automatique d'’Androiu
pour aider a saisir les identifiants, les cartes de

crédit et les informations d'identité dans d'autres
applications sur votre appareil.

Utiliser l'accessibilité ® .

Requis pour utiliser la tuile de remplissage
automatique rapide ou pour améliorer le service de
remplissage automatique en utilisant la superposition
(si activée).

Utiliser la superposition (3] .

Si cette option est activée, I'accessibilité affichera
une popup pour améliorer le service de remplissage
automatique pour les anciennes applications qui ne
prennent pas en charge les outils de remplissage
automatique d'Android.




Utilisation de Bitwarden sur teléphone
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Utilisation de Bitwarden sur teléphone
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Quoi faire en cas d’accident
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Raccourci clavier de saisie automatique B

Connexion

de =aisie automatique dans

Lorsque le champ est sélectionné (sur "focus") Connectez-vous pour commencer

S'appligue a tous les comptes connectés

Mom d'utilisateur

Faire de Bitwarden votre gestionnaire de mots d
: —_
e passe par défaut 2
Tappligue & tous les comptes connectés, Désactiv r:" :I retra_ltesportwestgllles.fr =
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Si un formulaire de connexion est détecté, il sera sais
automatiquement lors du chargement dea page web.
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Paramétrage du verrouillage et de
'application

Fichier Madifier Voir Compte Fenétre Aide

vel Fichier Modifier Voir Compte Fenétre Aide

Définissez votre code PIN pour déverrouiller Bitwarden. Les parametres
relatifs a votre code PIN seront réinitialisés si vous vous déconnectez
completement de I'application.

PARAMETRES DE L'APPLICATION (TOUS LES COMPTES) ~
Activer le raccourci dans la zone de notification

Toujours afficher une icéne dans la zone de notifi

Code PiN

ation.

Réduire dans la zone de notification

ue la fenétre est réduite, afficher une icone dans la zone de notification &

| (J V. rouiller avec le mot de passe maitre lors du redémarrage

Anfuler Fermer dans la zone de notification

Lorsque la fenétre est fermée, afficher une icdne dans la zone de notification.

Démarrer dans la zone de notification

Au premi émarrage de I'application, afficher uniquement une icéne dans la

zone de notification.
Démarrer automatiquement a la connexion
Démarrer |'application Bitwarden automatiquement a la connexion.

[ Activer l'intégration avec le navigateur

ation avec le navigateur est utilisée pour le déverrouillage biométrique

dans le navigateur.

Exiger une vérification pour l'intégration avec le navigateur

Activez une couche u plémentaire en exigeant la validation de la

ment d'un lien entre

U3/0372022093 FoOXitt

du compte lors de I'établ




Génerateur de mot de passe

al Générateur

Type de mot de p
© Mot de passe
® Phrase de passe

Longueur 12

Longueur minimale du mot de passe

I@#$UN&*

Minimum de chiffres
Minimum de caractéres spéciaux
Eviter les caractéres ambigus

- a8 44

Onglet Coffre Send

all Générateur

#Mp9p# ! ZWbsg

Vous genérer ?
© Mot de passe

® Nom d'utilisateur

OPTIONS
Type de mot de passe
© Mot de passe

® Phrase de passe

Longueur 12
Longueur minimale du mot de passe
AZ

a-Z

fed

Onglet Coffre

Générer le mot de
passe

Copier le mot de passe



