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Gestion des mots de passe



Mots de passe et codes de sécurité

• Pour sécuriser l’accès à :
• des appareils : smartphone, box Internet, portail électronique, autoradio, 

réseau WiFi
• des applications sur mobile et sur Internet (Webapp) : comptes bancaires, 

santé, réseaux sociaux, espace de stockage (cloud), vente en ligne…



Bonnes pratiques pour sécuriser ses mots de 
passe
• Différent pour chaque compte
• Suffisamment long et complexe : 12 caractères comprenant des 

majuscules, minuscules, des chiffres et caractères spéciaux
• Changer les mots de passe par défaut des objets connectés (box 

internet, caméra de surveillance…)
• Utiliser un gestionnaire de mot de passe



Moyens d’enregistrement des mots de passe



Pourquoi un gestionnaire de mot de passe

• Recommandé par le site Cybermalveillance du gouvernement
• Pourquoi et comment bien gérer ses mots de passe ? - Assistance aux 

victimes de cybermalveillance
• Permet de générer des mots de passe robustes (Un bon mot de passe doit contenir 

au moins 12 caractères et 4 types différents : des minuscules, des majuscules, des chiffres et des caractères 
spéciaux.)

• Un seul mot de passe à se rappeler: celui du coffre
• Stocke tous les mots de passe et codes en les chiffrant



Gestionnaire de mot de passe Bitwarden
• Logiciel open source
• Version gratuite pour un utilisateur
• disponible sur de nombreux navigateurs Internet : Chrome, Edge,  

Firefox, Safari, Opéra, Brave, Vivaldi, Tor, DucDuckgo
• Disponible en version Bureau (Windows, MacOS, Linux)
• Disponible sur mobile 



Installer Bitwarden dans son navigateur

Page d’accueil : https://bitwarden.com/fr-fr/



Ajout de l’extension Bitwarden dans un 
navigateur Internet (exemple: C hrome)



Extension  Chrome



Ajout de l’extension Bitwarden dans Chrome





Activation de l’extension



Epingler l’extension



Création d’un compte

décocher



Valider le lien de vérification d’adresse mail



Création du compte Bitwarden

Mot de passe principal fort de 12 
caractères à composer avec au 
moins une majuscule, des lettres, 
des chiffres et un caractère spécial

Indice pour se rappeler le mot de 
passe en cas d’oubli



Connexion au compte Bitwarden



Paramétrage du compte – code pin de 
déverrouillage

Décocher l’option



Paramètres de saisie automatique

Paramètres à 
sélectionner



Saisie automatique de mot de passe



Importer des mots de passe dans Bitwarden



Exporter ses mots de passe de Edge

• Ouvrir les 
paramètres du 
navigateur

• Cliquer sur 
Mots de passe



Exporter ses mots de passe de Edge



Exporter ses mots de passe de Chrome
• Ouvrir le menu du 

navigateur
• Cliquer sur Mot de passe 

et saisie automatique
• Cliquer enfin sur 

Gestionnaire de mot de 
passe de Google



Exporter ses mots de passe de Chrome



Exporter des mots de passe de Firefox
Menu du navigateur



Export des mots de passe



Connexion au coffre Bitwarden Web



Importer ses mots de passe dans Bitwarden



Enregistrer ses mots de passe

• Lors de la connexion avec un nouveau compte, Bitwarden propose 
d’enregistrer le mot de passe.



Déverrouiller le coffre



Remplissage automatique des champs de 
connexion



Installation de Bitwarden sur téléphone



Installation de Bitwarden sur téléphone



Paramétrage de Bitwarden sur téléphone



Paramétrage de Bitwarden sur téléphone



Paramétrage de Bitwarden sur téléphone



Paramétrage de Bitwarden sur téléphone



Paramétrage de Bitwarden sur téléphone



Utilisation de Bitwarden sur téléphone
(Appli: Blablacar)



Utilisation de Bitwarden sur téléphone 
(connexion au site du club)

Remplissage automatique de 
l’identifiant et du mot de 
passe par Bitwarden

Reconnaissance du domaine
et des identifiants associés

Sélection de l’identifiant par
l’utilisateur



Saisie automatique sur PC



Paramétrage du verrouillage et de 
l’application



Générateur de mot de passe
Générer le mot de 
passe

Copier le mot de passe


