
Cybersécurité
Antivirus, VPN, pare-feu…

5 mai 2025



Les principales menaces

• Ransomwares: cryptage des fichiers 
• Spywares : logiciels espions
• Adwares: publicités invasives
• Phishing ou hameçonnage



Les malwares

• Malware : logiciel malveillant capable de compromettre la 
sécurité d’un ordinateur ou des données qu’il contient

• Différents types: Chaque type de malware infecte et endommage 
les ordinateurs et les données à sa manière. Chacun d’entre eux 
requiert une méthode différente pour être supprimé

• Comment éviter d’être infecté: éviter les e-mails, liens ou sites 
web suspects même si les malwares modernes peuvent se cacher 
dans des sites légitimes. La meilleure façon de rester protégé 
contre les malwares est d’utiliser un logiciel antimalware ou 
antivirus.



Les moyens de protection

• Pare-feu
• Antivirus
• VPN
• Navigateur (extensions de sécurité)



Pare-feu

• Pare-feu : Un pare-feu est un dispositif de sécurité réseau qui sert de barrière 
protectrice entre les réseaux internes et externes. Il examine et filtre les données 
selon des règles de sécurité spécifiques. En fonction de ces règles, il détermine 
s'il autorise, refuse ou rejette les données, garantissant ainsi la sécurité du 
réseau. Il peut être matériel, logiciel ou une combinaison des deux.

https://www-paloaltonetworks-com.translate.goog/cyberpedia/what-is-network-security?_x_tr_sl=en&_x_tr_tl=fr&_x_tr_hl=fr&_x_tr_pto=rq


Firewall ou Pare-feu 

Un pare-feu est un dispositif de sécurité réseau 
conçu pour surveiller, filtrer et contrôler le 
trafic réseau entrant et sortant en fonction de 
règles de sécurité prédéterminées.

L'objectif principal d'un pare-feu est d'établir 
une barrière entre un réseau interne de 
confiance et des réseaux externes non fiables.

Pour la plupart des ordinateurs normaux ou 
des réseaux domestiques, le pare-feu doit 
autoriser très peu, voire aucun, le trafic 
entrant. Il existe rarement une raison légitime 
pour que d’autres appareils doivent se 
connecter à votre appareil, ou réseau 
domestique, non sollicité.



Quels types de pare-feu 

Les pares-feux peuvent être logiciels ou matériels, et vous êtes 
probablement protégé par les deux.

• Le routeur (parfois appelé « modem ») qui amène Internet de 
votre fournisseur Internet à votre domicile ou bureau est 
généralement un pare-feu matériel.

• Et votre ordinateur, qu’il exécute Windows ou macOS, dispose 
probablement d’un pare-feu logiciel en cours d’exécution.



Antivirus

• Un logiciel antivirus est un outil conçu pour identifier, isoler et éliminer les programmes 
malveillants, tels que les virus et les vers, d'un ordinateur ou d'un réseau. En référençant les 
signatures de logiciels malveillants connus et en analysant les comportements, il analyse et 
neutralise les fichiers infectés, assurant ainsi la protection des données et des fonctionnalités du 
système.

https://www-paloaltonetworks-com.translate.goog/cyberpedia/what-is-malware?_x_tr_sl=en&_x_tr_tl=fr&_x_tr_hl=fr&_x_tr_pto=rq


Anti-virus

• Assure une protection résidente qui analyse tout fichier entrant 
(réseau, clé USB…)

• Répare un fichier contaminé quand c’est possible
• Supprime les programmes malveillants
• Est-il nécessaire d’installer un logiciel antivirus sur Windows 11 ?

https://www.lebigdata.fr/necessite-dun-logiciel-antivirus-sur-windows-11


Différences entre pare-feu et 
antivirus

Pare-feu Antivirus

Protège les systèmes informatiques et les réseaux contre les 
intrusions externes nuisibles.

Protège un système contre les menaces internes telles que les 
virus et les logiciels espions.

Peut être implémenté sous forme de matériel, de logiciel ou les 
deux. Principalement basé sur un logiciel.

Surveille et filtre les paquets de données entrants au niveau du 
protocole réseau.

Analyse et neutralise les logiciels nuisibles présents dans le 
système.

Se concentre principalement sur le blocage du trafic réseau 
non autorisé et des menaces externes.

Se concentre sur l’identification et l’élimination des logiciels 
malveillants et des menaces déjà présents sur l’appareil.

Impossible de bloquer les menaces internes ou les attaques 
qui contournent sa couverture réseau.

Il n’est pas toujours possible de se protéger contre les 
intrusions sur le réseau ou les transferts de données non 
autorisés.

Utilise des règles et des politiques pour décider quelles 
connexions réseau autoriser ou bloquer.

Utilise des définitions de virus et des modèles de comportement 
pour détecter les activités malveillantes.

Limité dans la prévention des logiciels malveillants après 
l'infiltration.

Recherche activement, met en quarantaine et supprime les 
logiciels malveillants dans le système.

Son efficacité est déterminée par la configuration et les 
ensembles de règles

Son efficacité repose sur des mises à jour régulières de sa base 
de données virale et de ses algorithmes d’analyse.



VPN (Virtual Private Network ou 
réseau privé virtuel)

• Permet d'assurer des communications sécurisées  entre 
l’ordinateur sur le réseau privé et un serveur sur Internet.



VPN



VPN - fonctionnalités



VPN et/ou Antivirus

• Les 2 sont complémentaires. 
• Le VPN sécurise vos transferts de données, empêche le vol des 

coordonnées bancaires par exemple mais ne cherchera pas les 
virus.

• L’antivirus défendra des attaques malveillantes mais ne pourra 
pas vous protéger sur les réseaux wifi non sécurisés.

• Certains antivirus proposent suivant les formules des VPN 
intégrées.



Protection au niveau du navigateur

• Certaines extensions 
bloquent les sites 
malveillants

• Exemple: 
Malwarebytes 
Browser Guard



Protection au niveau du navigateur



scam



Fonctionnement d’un VPN (ex: Proton 
VPN)



Adresse IP attribuée par le FAI



Etablissement d’une connexion VPN



Adresse IP attribuée par le VPN



VPN et géolocalisation

Le site Internet déduit la 
localisation à partir de 
l’adresse IP.
Ici Komoot considère que 
le PC est en Australie du 
fait de la connexion VPN.



VPN et géolocalisation



VPN et géolocalisation



Offres VPN



Choix d’un VPN

• Meilleur choix VPN payant: Proton VPN

https://www.lesnumeriques.com/vpn/quel-vpn-virtual-private-network-choisir-a140923.html


Test de progammes antivirus pour 
Windows 10 - février 2025 | AV-TEST

• Test de progammes antivirus pour Windows 10 - février 2025 | AV-
TEST

https://av-test.org/fr/antivirus/particuliers-windows/
https://av-test.org/fr/antivirus/particuliers-windows/
https://av-test.org/fr/antivirus/particuliers-windows/
https://av-test.org/fr/antivirus/particuliers-windows/


Pare-feu sous Windows

• L’application sécurité Windows 
permet d’afficher et de gérer le 
statut du pare-feu Windows



Pare-feu - Modifier les autorisations 
d’accès



Règles de filtrage du pare-feu 
Windows Defender



Choix d’un antivirus

• Meilleur antivirus gratuit (2025) : à qui faire confiance ?

https://www.01net.com/antivirus/antivirus-gratuit/


Suites de sécurité pour Windows



Suites de sécurité pour Macos



Antivirus gratuits



Meilleurs logiciels antivirus sur 
Windows (labo av-test)

https://av-test.org/fr/antivirus/particuliers-windows/


Meilleurs logiciels antivirus sur 
Windows (labo av-test)



Protections assurées par les 
navigateurs

• VPN: Les meilleurs navigateurs web avec un VPN intégré : visitez 
tous les sites du monde en toute sécurité | TechRadar

https://global.techradar.com/fr-fr/news/meilleurs-navigateurs-web-avec-vpn
https://global.techradar.com/fr-fr/news/meilleurs-navigateurs-web-avec-vpn


VPN de Edge

Edge intègre un VPN 
accessible dans les 
paramètres du 
navigateur: 
éléments essentiels 
du navigateur



VPN de Edge



VPN d’OPERA



VPN d’Opera



Performances des VPN

VPN sans VPN EDGE OPERA PROTON ALOHA Browser Bitdefender

volume de données GB / mois illimité 5 illimité illimité illimité 6

débit descendant Mbps 370 200 274 214 60 230

commentaires pseudo VPN (PROXI)

zones 0 ? 3 + 110 pays



Conseils en matière de cybersécurité.

• Utilisez un VPN dans le cadre de l’utilisation de Wifi public.
• Ne pas hésiter à coupler VPN et antivirus lorsque l’on va sur des 

sites que l’on ne connaît pas.
• Prenez plutôt  un VPN payant que gratuit. Certains VPN gratuits 

ne sont pas une garantie pour la confidentialité et le cryptage des 
données que vous envoyez.



Conseils en matière de cybersécurité

• Protections gratuites: 
• navigateur OPERA pour son VPN gratuit illimité + antivirus gratuit Bitdefender
• Navigateur EDGE avec son VPN (5GB / mois) + antivirus Bitdefender
• Avast One Basic avec son VPN (5GB / mois)
• Antivirus gratuit: Avira, Bitdefender
• VPN gratuit: Proton VPN

• Protections payantes:
• VPN + antivirus : Proton VPN + antivirus gratuit (Bitddefender, Avast, Avira)
• Antivirus et VPN intégré : Bitdefender Antivirius Plus, VPN (200 Mb / jours) 
• Suite de sécurité: Norton 360, Kaspersky Premium
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