Hameconnage : Le Guide de
I'’Enquéteur pour Dejouer les
5+ les Pieges Numeériques

Devenez un expert dans la détection et |la prévention des
cyberattaques les plus courantes.
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Une Menace Omniprésente et Sophistiquée

Les Formes de I'Attaque

p I u S d ¢ U n m i I I iO n I}% Hameconnage par email: La forme la

plus répandue, utilisant des emails

de demandes d’assistance sur
frauduleux.

Cybermalveillance.gouv.fr, témoignant de
I'ampleur du phénomeéne.

Smishing: Le phishing via SMS.

Le phishing (ou hameconnage) est

—
| & ]
technique de fraude visant ¢ y
MU C RGNS Gl ccssyiogll d % Vishing: Le phishing par appel vocal.

usurper votre identité pour dérober

des informations sensibles (mots de

Q) passe, données bancaires, etc.) en se

faisant passer pour un tiers de
| confiance. |

personnalisées pour une victime

@ Spear Phishing: Des attaques ciblées,
spécifique.
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Anatomie d’'une Attaque : Examen de la Piéce a Conviction

Pour apprendre a déjouer les piéges, nous allons disséquer un exemple concret d’'email
d’hameconnage. Chaque détail est un indice potentiel.

De: Crédit Agricole <securite@infos-ca-client.com> 4/®
Objet: [Action Requise] Activité inhabituelle détectée sur votre compte <—|_@

» CREDIT
— AGRICOLE

@ » Cher(e) Client(e),

Une activité suspecte a été détectée sur votre compte SécuriPass.

Pour votre sécurité, votre acces en ligne a été temporairement suspendu.

Pour le réactiver, veuillez confirmer votre identité immédiatement. Ne ‘_( : )
pas le faire entrainera une suspension permanente dans les 24 heures. Ce

processus est obligatoire pour garantir la securite de vos fonds.

Réactiver Mon Compte K @
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Indice n°1: L'ldentité de I'Expéditeur, une Piste Révélatrice

ﬁ Nom Affiché vs. Adresse Réelle
)i
h —

Le nom affiché ('Crédit Agricole’) peut étre
facilement usurpé. La véritable information se
cache dans 'adresse email.

De: Crédit Agricole

<securite{@iffosscasclienticom

marque. Méfiez-vous des indices suivants :
e Fautes d’orthographe subtiles: support@paypa
e Extensions de domaine suspectes:..securixyz

e Sous-domaines trompeurs:

credit-agricole.securite-clients.com
| J

Y
Le vrai domaine est ici
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Indice n°2: Le Corps du Message, un Tissu d’'Indices

<

AGRICOLE

Cher(e) Client(e), <

Une activité suspecte a été détectée sur votre
compte SécuriPass. Pour votre sécurité, votre acces
en ligne a été temporairement suspendu. Pour le
réactiver, veuillez confirmer votre identité

immédiatement. Ne pas le faire entrainera une
suspension permanente dans les 24 heures, Ce
processus est obligatoire pour garantir |2
de vos fonds.

I Réactiver Mon Compte |<

Urgence et Menaces

Recherche de phrases comme ‘Action immédiate
requise’, ‘Votre compte sera suspendu’. Les attaquants
créent une panique pour vous faire agir sans réfléchir.

Salutation Générique

'‘Cher client’ au lieu de votre nom. Les entreprises
|égitimes personnalisent leurs communications.

Fautes d’Orthographe et de Grammaire

Des erreurs de syntaxe ou des traductions maladroites
sont des indicateurs forts.

Design et Apparence Suspects

Des logos flous ou de mauvaise qualité indiquent que les
éléments ont été copiés.

Demande d’'Informations Confidentielles

Aucune organisation sérieuse ne vous demandera votre
mot de passe ou vos coordonnées bancaires par email.
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Indice n°3: Le Piége, Liens et Piéeces Jointes

Survolez, ne cliquez pas. A\« CXals[I[= 4

positionnez le curseur de votre souris sur le lien
pour afficher sa destination réelle.

Le texte du lien est
trompeur. LURL
réelle ne pointe pas
vers le site officiel.

Destination réelle :
http://82.152.12.34/1login.php?id=cr-ag

Réactiver Mon Compte

k

Alerte sur les Pieces Jointes

Soyez extrémement vigilant avec les piéces jointes
inattendues. N'ouvrez jamais de fichiers suspects,

surtout s'ils se terminent par [€X€, iZip, S, [SEF.
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Votre Bouclier Numérique : Les Bonnes Pratiques Essentielles

(o

Vérifiez par vous-méme Utilisez des Mots de Passe Activez I'Authentification
b : — Complexes et Uniques Multi-Facteurs (2FA/MFA)
Le principe 'Ne cliquez jamais,
naviguez toujours.' En cas de Un mot de passe différent pour C'est la couche de sécurité
doute, n'utilisez pas le lien dans chaque service est crucial. Utilisez indispensable. Méme si un pirate
I'email. Ouvrez votre navigateur et un gestionnaire de mots de passe vole votre mot de passe, il ne
saisissez manuellement |'adresse (ex : KeePassXC) pour vous aider. pourra pas se connecter sans votre
du site officiel pour vous deuxieme facteur.
connecter.
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La Technologie a Votre Service : Outils et
Protections Automatisées

Pour les Professionnels

Les organisations peuvent renforcer
leur sécurité avec SPF, DKIM, et
DMARC, qui vérifient que
'expéditeur est bien légitime.

Mises a Jour

Logicielles

Maintenez votre systéme
d'exploitation, votre navigateur
et votre antivirus a jour.

Les mises a jour contiennent
des correctifs de sécurite
critiques.

Filtrage des Emails

Les services comme Qutlook et
Gmail intéegrent des filtres anti-
phishing puissants, mais ils ne sont
pas infaillibles. La vigilance

reste nécessaire.

Formation en Entreprise

Des plateformes comme SensCyber permettent
de sensibiliser et former les collaborateurs.
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Le Facteur Humain : La Défense Ultime

» Latechnologie est un outil puissant, mais
la vigilance humaine reste le maillon le
@ ! plus fort de la chaine de sécurité.
ol ()

Principes Clés

R
;
©

*
S g /1 5 « *Adoptez une Culture du Scepticisme Sain**: Un email
igl f — . : H
<] inattendu ? Une demande inhabituelle ? Prenez un moment pour
réfléchir.

« **Contactez par un Autre Canal*: En cas de doute, contactez
I'expéditeur par un autre canal (téléphone, site officiel) pour
verifier la légitimité de la demande.

« **Partagez la Connaissance**: Sensibilisez votre entourage et vos
collegues. La sécurité est un effort collectif.

Il est de loin préférable de faire preuve de prudence que de risquer
de tomber victime de pieges habiles tendus par des usurpateurs.
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Vous Avez Cliqué... Et Maintenant ?
Votre Plan d’Action Immédiat

Pas de panique. Si vous pensez avoir cligué sur un lien malveillant,
agissez rapidement et méthodiquement.

ISOLER

Déconnectez immeédiatement
I'appareil d'Internet (Wi-Fi et cable
Ethernet). Cela peut empécher le
logiciel malveillant de
communiquer avec son serveur.

2.

S

o

S
ANALYSER

Lancez une analyse antivirus et
antimalware compléte de votre
systéme. Assurez-vous que votre
logiciel de sécurité est a jour.

3.

NE RIEN SAISIR DE PLUS

Si le lien vous a redirigé vers un site
frauduleux, fermez immédiatement
l'onglet. N'entrez aucune
information supplémentaire.
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Sécuriser vos Comptes et Contenir la Menace

\L ’T}uelle information a été partagée! L

’—— Scénario 1: Vous avez partagé des

identifiants (mot de passe) o

’7 Scénario 2 : Vous avez partagé des
informations bancaires (N° de carte, etc.) |

J

i

DELAI. J

Action Immédiate: Contactez votre
bangue immeédiatement pour faire op-
position sur votre carte ou votre compte. |

h

J

’7 Action Immédiate: Changez le mot de
passe du compte compromis SANS

—— Action Secondaire: Changez le mot de
AR | passe sur TOUS les autres sites ou vous
v

Action Secondaire: Surveillez
attentivement vos relevés pour toute
transaction frauduleuse. J

utilisiez le méme. J
’__ Conseil Pro: Activez I'authentification a

_'5 deux facteurs (2FA) partout ou c'est
: possible. J
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La Réponse Officielle : Conserver les Preuves
et Déposer Plainte

1. Conserver les Preuves

Sauvegardez ’email d’hameconnage. Enregistrez-le en tant que fichier
(.eml ou .msg) pour préserver les en-tétes techniques, qui sont des

preuves cruciales.

% B 2. Déposer Plainte

f:mj Rendez-vous au commissariat de police ou a la brigade de gendarmerie (a
ﬁ“ﬁ plus proche. Apportez toutes les preuves que vous avez collectées

N X : '
0Q0 _e 5. Obtenir de I'Aide

QEIE@ Vous pouvez étre accompagneé gratuitement dans vos démarches par
Victimes I'association France Victimes en appelant le 116 006 (service et appel gratuits).
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Votre Role est Crucial : Signaler pour Protéger la Communauté

Chaque signalement aide les autorités et les entreprises technologiques a bloquer les menaces plus rapidement,
protégeant ainsi des milliers d'autres utilisateurs.

—t_L Sites Web frauduleux:

URL Signalez I'URL sur Phishing

— Initiative. Ce service transmet
Phishing les adresses aux navigateurs web
Initiative pour qu'elles soient bloquées.

o :m
*@ Emails frauduleux: Signalez
M I'email sur la plateforme Signal

Signal Spam  SPam.

[ )

—:) = SMS frauduleux: Transférez le
SMS au 33700. Le service est

33'700 simple et gratuit.
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Synthese et Ressources Clés

Les 3 Piliers de I'Enquéteur Numeérique

&

VIGILANCE

Adoptez un scepticisme sain face
a toute communication inattendue.

VERIFICATION

Prenez le temps d'analyser
'expéditeur, le contenu et les
liens.

Ressources de Référence en France

@

ACTION

Sachez réagir apres un incident
et signalez systématiquement les
tentatives.

Cybermalveillancegouvsr  POUF tous: Cybermalveillance.gouv.fr. La plateforme nationale d'assistance, de prévention

o et de sensibilisation.

Fowmoiié'

Q,; 17Cyber Assistance en ligne: 17Cyber, pour un diagnostic et un accompagnement.

Mon

ExpertCyber Pour les professionnels: Mon ExpertCyber, pour trouver des prestataires de sécurité labellisés.
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%/I

Restez Vigilant.
Restez en Sécurite.

=wng |




