
Lundi du numérique du 12 janvier 2026
Cyber sécurité



Ordre du jour

- Menaces sur Internet et protections à adopter
- Comptes Windows et droits
- Sécurité du compte Windows
•



Menaces sur Internet et précautions à 
adopter

❑Adresse mail compromise
❑Spam
❑Hameçonnage (Pishing)
❑Sites frauduleux



Adresse mail compromise

• Cause: site internet piraté sur lequel vous avez un compte 
(adresse mail, mot de passe)

• Alerte: le propriétaire du site averti les propriétaires des comptes 
piratés

• Remède: changer le mot de passe associé à l’adresse mail du 
compte et sur tous les sites ou le couple adresse mail/mot de 
passe a été enregistré.

• Comment savoir si son adresse mail a été compromise:
• Vérifier sur le site suivant:
• https://haveibeenpwned.com

https://haveibeenpwned.com/
https://haveibeenpwned.com/


Vérification d’adresse mail



Adresse non compromise



Adresse mail compromise



Verification de mot de passe



Spam

❑Spam : mail non sollicité
❑Spam sans risque: lettre d’information suite à l’enregistrement de son 

adresse mail sur un site Internet
❑ Remède: se désabonner de la lettre d’information en cliquant sur le lien « se 

désabonner » ou « unsubscribe » (sites étrangers)
❑ Utiliser une seconde adresse mail (« poubelle »)
❑ Utiliser une adresse mail provisoire: https://temp-mail.org/fr/
❑Spam avec risque: message frauduleux cherchant à récupérer des 

données confidentielles sensibles (numéro de carte bancaire…) ou 
demandant de verser de l’argent pour différentes raisons 
❑ Précaution: ne pas cliquer sur les liens proposés dans le mail (risque 

d’hameçonnage)
❑ Ne pas cliquer sur les pièces-jointes: risque d’installation d’un virus
❑ Supprimer le mail

https://temp-mail.org/fr/
https://temp-mail.org/fr/
https://temp-mail.org/fr/


Hameçonnage

• Un lien Internet renvoie vers un faux site (copie d’un site réputé) 
pour capturer des informations sensibles

• Lien Internet:
• - texte du lien : affiché
• - adresse Internet: adresse du site (masquée) associée au 

texte
• Comment vérifier si un lien Internet présente un risque:

• https://www.virustotal.com/gui/home/url

https://www.virustotal.com/gui/home/url
https://www.virustotal.com/gui/home/url


Réputation des sites Internet

• En cas de doute sur une offre alléchante ou un site douteux, il est 
recommandé de consulter les sites suivants:

• Signal-Arnaques | Plateforme de signalements d'arnaques
• Installer l’extension France Verif
• FranceVerif - Microsoft Edge Addons
• Vérifier les avis avec Trust Pilot: !
• Avis Trustpilot - Découvrez le pouvoir des avis clients
• Vérification de réputation de sites Web
• Gridinsoft

https://www.signal-arnaques.com/
https://www.signal-arnaques.com/
https://www.signal-arnaques.com/
https://www.signal-arnaques.com/
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.gridinsoft.com/website-reputation-checker
https://fr.gridinsoft.com/website-reputation-checker


Sécurité des sites Internet

• Pour acheter sur Internet, vérifier que le site est sécurisé:
• L’adresse du site doit commencer par https



Naviguer en sécurité avec Microsoft 
Edge

Paramètres / Sécurité Windows



Spam avec risque d’hameçonnage

Clic droit



Contrôle d’url avec VIRUSTOTAL



Blocage du site par Edge 
(SmartScreen)



Contrôle de l’URL avec VIRUSTOTAL



Vérification d’adresse mail



Vérification d’adresse mail avec 
ScamDoc
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