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Lundi du numerique du 12 janvier 2026

Cyber sécurite



% Ordre du jour

- Menaces sur Internet et protections a adopter
- Comptes Windows et droits
- Seécurité du compte Windows



Menaces sur Internet et precautions a
adopter

J Adresse mail compromise
dSpam
A Hameconnage (Pishing)

1 Sites frauduleux



3 Adresse mail compromise

» Cause: site internet piraté sur lequel vous avez un compte
(adresse mail, mot de passe)

» Alerte: le propriétaire du site avertiles propriétaires des comptes
pirates

 Remede: changer le mot de passe associe al'adresse mail du
compte et sur tous les sites ou le couple adresse mail/mot de
passe a été enregqistre.

« Comment savoir si son adresse mail a été compromise:
 Vérifier sur le site suivant:
* https://haveibeenpwned.com



https://haveibeenpwned.com/
https://haveibeenpwned.com/

Vérification d'adresse mail

Home Notifyme Domainsearch  Who's been pwned Passwords APl  About Donate B IP

'“--have i been pwned?

Check if your email or phone is in a data breach

email or phone (international format)

@ Generate secure, unique passwords for every account | Learn more at 1Password.com

630 11,928,699,951 115,360 223,156,503

pwned websites pwned accounts pastes paste accounts




3 Adresse non compromise

L--PWI

Check if your email address is in a data breach

ppfeuty@yahoo.fr

Using Have | Been Pwned is subject to the t

Email Breach History

Timeline of data breaches affecting your email address

Good news — no pwnage found! This email address wasn't found in any of the data breaches
loaded into Have | Been Pwned. That's great news!




3 Adresse mail compromise

patrice.pfeuty@gmail.com

Using Have | Been Pwned is subject to the terms of use

Email Breach History

Timeline of data breaches affecting your email address

Oh no — pwned! This email address has been found in multiple data breaches. Review the
details below to see where your data was exposed.




Verification de mot de passe

Who's Been Pwned | Passwords |Notify Me API Demos Pricing About ~ Dashboard

dSaaEEEERARBEERREROERERN

Good news — no pwnage found!

This password wasn't found in any of the Pwned Passwords loaded into Have | Been Pwned. That doesn't necessarily mean it's a good
password, merely that it's not indexed on this site.




@ Spam

d Spam : mail non sollicité

1 Spam sansrisque: lettre d'information suite a I'enregistrement de son
adresse mail sur un site Internet

J Remeéde: se désabonner de la lettre d'information en cliquant sur le lien « se
désabonner » ou « unsubscribe » (sites étrangers)

[ Utiliser une seconde adresse mail (« poubelle »)
O Utiliser une adresse mail provisoire: https://temp-mail.org/fr/

d Spam avec risque: message frauduleux cherchant a récupérer des
données confidentielles sensibles (numéro de carte bancaire...) ou
demandant de verser de I'argent pour différentes raisons

[ Précaution: ne pas cliquer sur les liens proposes dans le mail (risque
d’hamecgonnage)

d Ne pas cliquer sur les pieces-jointes: risque d'installation d'un virus
d Supprimer le mail



https://temp-mail.org/fr/
https://temp-mail.org/fr/
https://temp-mail.org/fr/

% Hameconnage

« Un lien Internet renvoie vers un faux site (copie d’'un site réputé)
pour capturer des informations sensibles

e Lien Internet:
. - texte du lien : afficheé

. - adresse Internet: adresse du site (masquée) associée au
texte

 Comment vérifier si un lien Internet présente un risque:

* https://www.virustotal.com/gui/home/url



https://www.virustotal.com/gui/home/url
https://www.virustotal.com/gui/home/url

@ Réputation des sites Internet

* En cas de doute sur une offre alléchante ou un site douteuy, il est
recommandé de consulter les sites suivants:

 Signal-Arnaques | Plateforme de signalements d'arnagues
* [nstaller 'extension France Verif

* FranceVerif - Microsoft Edge Addons

 VVérifier les avis avec Trust Pilot: !

* Avis Trustpilot - Decouvrez le pouvoir des avis clients
 Vérification de réputation de sites Web

 Gridinsoft



https://www.signal-arnaques.com/
https://www.signal-arnaques.com/
https://www.signal-arnaques.com/
https://www.signal-arnaques.com/
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://microsoftedge.microsoft.com/addons/detail/franceverif/jpkboimponcpijccnmajogiloakfldgo
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.trustpilot.com/
https://fr.gridinsoft.com/website-reputation-checker
https://fr.gridinsoft.com/website-reputation-checker

@ Seécurité des sites Internet

* Pour acheter sur Internet, vérifier que le site est sécurise:
* ['adresse du site doit commencer par https

VAN

A Non sécurisé  storage.googleapis.com/?... A}

\ N,

Lo
A propos de storage.googleapis.com I
1

La connexion a ce site n'est pas sécurisée

N'entrez aucune informations confidentielles sur ce site

(par exemple, des mots de passe ou numéros de carte >
de crédit). Elles pourraient étre usurpées par des

Vos choix de certificat >

Autorisations de ce site

Fenétres contextuelles et

4 Autoriser pa... v
redirections & \Pa...

Cookies (2 en cours d'utilisation) .

Prevention de suivi activée pour ce site (Strict) o

Dispositifs de suivi (1 blogués) >



Edge

Parametres/ Sécurité Windows

= Controle des applications et du
navigateur

Protection d'applications et sécurité en ligne.

B Protection fondée sur la réputation

Ces paramétres protégent votre appareil contre les applications, les
fichiers et les sites web malveillants ou potentiellement indésirables.

Application potentiellement indésirable détectée. Votre appareil peut
présenter des performances médiocres.

Révision

Paramétres de protection fondée sur la réputation

&

i

Paramétres

Accueil

Rechercher un paramétre

Naviguer en securité avec Microso

Sécurité Windows

Ignorer

Exploit protection

Exploit protection est intégré a Windows 10 pour protéger votre appareil
contre les attaques. Deés sa sortie de I'emballage, I'appareil est déja
configuré avec les parameétres de protection qui fonctionnent le mieux
pour la plupart des utilisateurs.

Paramétres d'Exploit protection

En savoir plus

Ny
Mise a jour et sécurité
0
> Windows Update Q
™ Optimisation de la distribu’ “”
=
¥ Sécurité Windows |
=
1 Sauvegarde
@
} Résolution des problémes =
dh
& Récupération
@ Activation
M Localiser mon appareil
It Espace développeurs
B Programme Windows Insid
=& Chiffrement de I'appareil

2l Protection fondée sur la réputation

Ces parameétres protégent votre appareil contre les applications, les
fichiers et les sites web malveillants ou potentiellement indésirables.

Vérifier les applications et les fichiers

Microsoft Defender SmartScreen aide a protéger votre appareil en
recherchant les applications et les fichiers non reconnus provenant du
web.

@D Acivs

SmartScreen pour Microsoft Edge

Microsoft Defender SmartScreen aide a protéger votre appareil contre les
sites et téléchargements malveillants.

@D Active

Blocage d'application potentiellement indésirable

Protégez votre appareil contre les applications de réputation faible qui
peuvent entrainer des comportements inattendus.

@D Acivs

Bloquer les applications
Bloquer les téléchargements




Spam avec risque dhameconnage

De LIDL <web_vikoghwYEBZFzfPAuoEL QigkRpeMbwZ @read. marketdealsshop.co.uk> £ & Répondre & Répondre dtous v | @ Transférer (] Archiver | (3 Indésirable

Il patrice.pfeuty@acl.com &
Copied patrice pfeuty@aol.com &
Sujet VOUS ETES NOTRE GAGNANT WOOWeKFikOwUk

ES Pour protéger votre vie privée, Thunderbird a bloqué I'affichage du contenu distant dans ce message.

TOUTES NOS FELICITATIONS! Votre Monsieur Cuisine Silvercrest En Attente!

Clic droit

B e L e LR L e L

TION® ! -t A immimnie £anim2 ~ Silvercrest En Attente!

Ouvrir le lien dans le navigateur

TOUTES NOS FELICI

Tout sélectionner
Enregistrer les messages sélectionnés >

Copier I'adresse du lien

njour fzxgoy arhauy, jGracias por suscribirte! | Enregistrer le lien sous... : subscription! Oui, inscris moi sur cette lis
irtez a notre contenu ! Cliquez sur le bouton pc ter EasygCjOzE. Nous vous remercions de”

— an n L Fa

Signaler un courrier frauduleux

Copier dans le presse-papiers > === Nonlus:0 Total: 11| f7] Par




@ Contrdle d'url avec VIRUSTOTAL

E https://s3-us-west-2 amazonaws.com/1 2dgfthkuytilkrtjsrahrtjd/i_html

0 E/j No security vendors flagged this URL as malicious

f 86
hitps:/ls3-us-west-2 amazonaws.com/12dgfhkuytilkrtjsrahrtjd/i_html

., s3-us-west-2 amazonaws.com

% Comnnunity .

Score



Blocage du site par Edge

Moneygramtrz X VirusTotal - UR X Mavigation sec X .E.'j mandatemoon X wherehegoes

scnnelle |—j Recherche adhérent Omni Calculator s JustGeek — Un bleg... |—j creative-alfa.com Email temporaire —...

La connexion de ce site n'est pas sécurisée

mandatemoon.live a envoye une réponse non valide,




Contrdle de 'TURL avec VIRUSTOTAL

Did you intend to se

-y

> | VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

"7 6 security vendors flagged this URL as malicious

ws:f/mandatemoon.live/

ndatemoon.live

AILS COoM
FILE URL SEARCH

(1) Malicious

(1) Phishing

https://mandatemoon live]

(1) Malicious
By submitting data above, you are agreeing to our Terms of Service and Privacy Policy, and to the sharing of

your URL submission with the security community. Flease do not submit any personal information; VirusTotal
is not responzible for the contents of your submission. Learn more.



@ Vérification d'adresse malil

De Mr David <frankjohnson08171@gmail.com> &
Pour undisclosed-recipients:;
Copie cachée & patrice.pfeuty@gmail.com
Réponse @8 moneygramtransferheadofficeB0@ gmail.com &

Sujet Attention Dear Beneficiary,

Your ID copy: e

Very urgent to contact him right now or call him Mr.John Paul below:
+229-992-88-364

Best regard

Mr.Alix lohn

The Money Gram Director Benin Republic
Call him now +229-992-88-364

Urgent Contact them noflf? (RulUEHEMERE E Rl et 0T El Kool



Vérification d'adresse mail avec

ScamLlL

OC

Home Report a scam Scam Infos Phone number reliability analysis ﬁ ironman57 ¥

(7) SCa mdoc Analysis of the email address

Digital trust rating

"Moneygramtransferheadoffice80@gmail.com"

\ Trust score m
25%
You should be war
i ] y

Important : If you think the email is linked to a scam on the Internet, you can report it on the
Scamwatcher collaborative platform via the dedicated form .

What do you think of this score?

Leave a comment *
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