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Prevenir la perte de son téléephone

Lundi du numerigue - 26 janvier 2026



Ftape essentielle pour transformer son
telephone en coffre fort numérique localisable

e Configurer localiser mon appareil

e Sécuriser l'acces physigue

« Afficher un message de contact sur l'ecran
e Sauvegardez ses donnees

* Notez le code IMEI

* Que faire en cas de perte:
Se connectezimmeédiatement sur: https://www.google.com/android/find



https://www.google.com/android/find

Configurer "Localiser mon appareil"
(Indispensable)

» C'est votre filet de securité principal. Ce service de Google vous
permet de localiser, faire sonner, verrouiller ou effacer votre
teléphone Android a distance.

e Vérification : Allez dans Parametres > Sécurité > Localiser mon
appareil. Assurez-vous que l'option est Activée.

* Astuce "Hors ligne" : Depuis 2024, le réseau Google peut localiser
certains appareils méme s'ils n'ont pas de connexion internet (en
s'appuyant sur le Bluetooth des autres appareils Android aux
alentours). Vérifiez que cette option est activée dans le méme
menu.



Localisation de son appareil
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Localisation de son télephone
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@ Verrouillage de son telephone
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Verrouillez votre appareil Android perdu ou
volé

Saisissez le numéro de téléphone de 'appareil que vous souhaitez
verrouiller a distance

Numeéro de téléphone

‘IIv

A noter

@ Votre appareil se verrouille uniguement si le verrouillage a distance
est active.

Votre appareil doit étre en ligne. Si votre appareil est hors
@ connexion, I'écran se verrouillera automatiquement une fois qu'il
sera en ligne.

E Si vous retrouvez votre appareil, déverrouillez-le comme
d'habitude, par exemple avec un code ou un mot de passe.

Verrouiller |'appareil



3 Sécuriser I'acceés physique

e Si quelgu'un trouve votre téléphone, il ne doit pas pouvoir acceder
a vos messages ou photos.

* Verrouillage robuste : Privilégiez un code PIN long, un mot de
passe ou la biométrie (empreinte/visage). Evitez les schémas de
deverrouillage simples, souvent faciles a deviner avec les traces
de doigts sur 'ecran.

* Masquer les notifications : Allez dans les parametres de I'écran
de verrouillage pour masquer le contenu des notifications
sensibles (codes de double authentification, messages privés).



Afficher un message de contact sur
3 I'ecran

« Parfois, une personne honnéte trouve votre téléephone mais ne
sait pas a quile rendre.

* Procédure : Allez dans Parameétres > Ecran de verrouillage >
Ajouter du texte sur I'écran.

» Quoi écrire ? "Si trouvé, merci de contacter le[ Numéro d'un
proche]ou[votre adresse email]".



3 Sauvegarder vos données (Le plan B)

* Le mateériel se remplace, pas vos souvenirs.

* Google One / Photos : Activez la sauvegarde automatique des
photos, contacts et parametres systeme.

« Sauvegarde sur un autre service de stockage en ligne (exemple
|Drive Mini: 100 GB pour 3 € / an)

* Double authentification (2FA) : Si vous utilisez des applications
d'authentification (comme Google Authenticator), assurez-vous
d'avoir noté les codes de secours ou d'avoir synchronisé l'appli
sur un compte cloud sécurisé. Sinon, vous perdrez lI'acces a tous
vos comptes en perdant le télephone.



@ Codes de secours compte Google
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@ Noter votre code IMEI

* L'IMEl est la“carte d'identité” unique de votre telephone. |l est
iIndispensable pour porter plainte et faire bloquer lappareil par
votre opérateur(ce quile rend inutilisable sur tous les réseaux).

« Comment le trouver ? Tapez *#06# sur le clavier de votre
téléphone et notez les 15 chiffres dans un endroit sr (hors de
votre téléphone!).

* Disponible aussi avec la localisation du téléphone



@ Code IME]
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